SEBRAE

PROCESSO CPL SEBRAE/PI N° 29/2015
PREGAO PRESENCIAL N° 20/2015 — SEBRAE/PI

O SERVICO DE APOIO AS MICRO E PEQUENAS EMPRESAS DO ESTADO DO PIAUI - SEBRAE/PI, inscrito no
CNPJ/MF n° 06.665.129/0001-03, através da Comissdo Permanente de Licitacdes - CPL (designada pela
Portaria n° 001 de 07 de janeiro de 2015) torna publico que fard redlizar licitacdo na modalidade
PREGAO PRESENCIAL para formacdo de um REGISTRO DE PRECO do fipo MENOR PRECO GLOBAL
conforme condicdes e especificacdes estabelecidas neste Edital e seus Anexos. O Pregdo serd regido
por este edital e pelos seguintes instrumentos:

. Regulamento de Llicitacdes e de Contratos do Sistema SEBRAE, conforme Resolucdo CDN n.°
213/11 de 18 de maio de 2011;
. Lei Complementar n® 123/2006.

A sessdo publica de abertura do Pregdo serd as 09:00 horas do dia 28 de outubro de 2015, na sala de
licitacdes do SEBRAE/PI em Teresina - Piaui.

Maiores informacdes poderdo ser solicitadas ao SEBRAE/PI, somente por escrito, através do e-mail: pi-
licitacao@pi.sebrae.com.br, aos cuidados da Comissdo Permanente de Licitacdes, até 2 (dois) dias Uteis
antes da data prevista para a sessdo publica de recebimento dos envelopes.

O edital pode ser retirado gratuitamente no Portal do SEBRAE/PI na internet, www.pi.sebrae.com.br, ou
na sala de licitagcdes da sede do SEBRAE/PI, em Teresina (o interessado deverd portar midia para
gravacdo do arquivo).

1. DO OBJETO

Contratacdo de fornecedor especializado em solucdo de perimetro - Firewall integrada, com
fornecimento dos equipamentos e servicos de instalacdo e garantia minima de 36(trinta e seis) meses,
conforme especificagdes contidas no Termo de Referéncia.

2. DOS QUESTIONAMENTOS E IMPUGNACAO

Questionamentos poderdo ser encaminhados ao SEBRAE/PI, somente por escrito, pelo endereco de e-
mail: pi-licitacao@pi.sebrae.com.br, aos cuidados da Comisséo Permanente de Licitacdes, até 2 (dois)
dias Uteis antes da data fixada para o recebimento das propostas, ficando de j&d avisados os
interessados que as respostas aos possiveis questionamentos serdo disponibilizadas no site do SEBRAE/PI
na internet, www.pi.sebrae.com.br.

Este edital poderd serimpugnado, no todo ou em parte, até 2 (dois) dias Uteis antes da data fixada para
abertura desta licitacdo, estabelecida no predmbulo.

As impugnacdes serdo dirigidas & Comissdo Permanente de Licitacdes e devem ser feitas por escrito e
protocoladas. As possiveis impugnacoes deverdo ser entregues no SEBRAE/PI obrigatoriamente em midia
impressa e digital.

As repostas aos questionamentos e impugnacdes serdo divulgadas no site www.pi.sebrae.com.br.

S6 terdo validade os esclarecimentos sobre o conteldo deste edital que forem prestados, por escrito,
pela Comissdo Permanente de Licitagoes.

Ndo impugnado o ato convocatdrio preclui toda a matéria nele constante.

3. DAS CONDIGCOES DE PARTICIPACAO

Poderdo participar desta licitacdo as empresas legalmente constituidas no pais, operando nos termos
da legislacdo vigente, cuja finalidade e o ramo de atuacdo estejam ligados ao objeto desta licitagdo e
que atendam integralmente s exigéncias deste Edital e seus anexos.
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A participacdo nesta licitacdo implica na aceitacdo integral e irrestrita das condicdes estabelecidas
neste edital.

E vedada a participacdo na licitacdo de empresas que:

Tenham em seu quadro dirigente ou empregado do Sistema SEBRAE, bem como ex-empregados até 6
(seis) meses apds a sua demissdo;

Atuem em consorcio;
Estejam em processo de faléncia;

Estejam cumprindo suspensdo por qualguer uma das enfidades do Sistema SEBRAE.

4. DOS ENVELOPES

Os documentos constantes em cada um dos envelopes deverdo ser enfregues PREFERENCIALMENTE
colados e com pdginas numeradas, € OBRIGATORIAMENTE em envelopes distintos, colados, opacos,
frazendo na sua parte frontal externa as seguintes informacaoes:

Envelope N° 1 - PREGAO SEBRAE/PI n° 20/2015
ConteUdo: PROPOSTA DE PRECOS E CREDENCIAMENTO
Dados da licitante: RAZAO SOCIAL, ENDERECO, TELEFONE, E-MAIL DE CONTATO E CNPJ.

Envelope N° 2 - PREGAO SEBRAE/PI n° 20/2015
ConteUdo: HABILITACAO
Dados da licitante: RAZAO SOCIAL, ENDERECO, TELEFONE, E-MAIL DE CONTATO E CNPJ.

5. CONTEUDO DO ENVELOPE N° 1 PROPOSTA DE PRECOS E CREDENCIAMENTO

5.1. DA PROPOSTA DE PRECOS
A proposta de precos elaborada pela licitante deverd ser datada, digitada ou datilografada em lingua
portuguesa, salvo quanto a expressdes técnicas de uso corrente, com clareza, sem rasuras, emendas ou

entrelinhas, devidamente assinada pelo representante legal da licitante.

5.1.1 O prazo de validade minimo da proposta serd de 60 (sessenta) dias contados da data estipulada
para abertura da licitacdo, o qual, se maior, deverd ser explicitado na proposta.

5.1.2 Caso a proposta ndo indique o prazo de validade, fica estabelecido que serd considerado o prazo
de 60 (sessenta) dias.

5.1.3 As propostas de precos deverdo estar acompanhadas da planilha de formacdo de custos.

5.1.4 A licitante classificada em primeiro lugar durante a fase de lances deverd ser solicitada a
apresentar os memoriais de cdlculos utilizados na formulacdo da planilha final, com vistas & andlise de
exequibilidade dos precos por parte da CPL.

5.1.5 Serdo desclassificadas propostas que apresentem precos irrisérios ou considerados inexeqUiveis.

5.2 DOCUMENTOS PARA O CREDENCIAMENTO

Para manifestar-se em seu nome durante as fases do procedimento licitatério, as licitantes poderdo
credenciar um representante, através da apresentacdo da documentacdo abaixo, dentro do envelope

n° 1 — PROPOSTA DE PRECO E CREDENCIAMENTO e obedecendo aos seguintes critérios:

Sendo o representante legal:

a) Cédula de identidade (cépia autenticada);
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b) Prova de registro, no érgdo competente, no caso de empresdrio individual (cépia autenticada);

c) Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado no érgdo
competente, acompanhado de suas alteracdes posteriores (codpia autenticada);

d) Ato de nomeacdo ou de eleicdo dos administradores, devidamente registrado no 6rgdo
competente, na hipdtese de terem sido nomeados ou eleitos em separado (cdpia autenticada).

Sendo procurador da licitante:

q) Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado no 6rgdo
competente, acompanhado de suas alteracdes posteriores (copia autenticada).

b) Apresentar original de instrumento puUblico ou particular de procuracdo, especifico para o
PREGAO 20/2015 — SEBRAE/PI, com firma reconhecida em cartério, concedendo poderes inclusive para
formulacdo de ofertas e lances verbais em processos de licitacdo;

c) Copia autenticada de Documento com foto que comprove a identidade do procurador.

Os documentos de credenciamento deverdo ser entregues d Comissdo Permanente de Licitacdes,
dentro do envelope n.° 1 e ndo serdo devolvidos, ficando retidos como parte integrante do processo.
Apenas o documento de identidade do representante, poderd ser apresentado fora do envelope,
sendo que este ndo ficard retido com o processo.

Cada licitante credenciard apenas um representante que serd o Unico admitido a intervir no
procedimento licitatdrio e a responder em nome da representada por todos os atos e efeitos previstos
neste edital.

E vedada a representacdo de mais de uma empresa por uma mesma pPessod.
O ndo credenciamento de representante impedird qualquer pessoa presente de se manifestar e
responder pela licitante, sem prejuizo do direito de oferecimento dos envelopes de habilitacdo e

proposta.

Fica assegurada as licitantes, a qualquer tempo, mediante juntada dos documentos previstos neste
item, a indicacdo ou substituicdo do seu representante junto ao processo.

6. CONTEUDO DO ENVELOPE N° 2 HABILITACAO

6.1. DOCUMENTOS PARA HABILTACAO

Para habilitacdo na presente licitacdo serdo exigidas dos licitantes as documentacdes constantes nos
itens: habilitacdo juridica, qualificacdo técnica, qualificacdo econdmica financeira e regularidade
fiscal.

6.1.1. HABILITACAO JURIDICA:

a) ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado no érgdo competente;

b) ato de nomeacdo ou de eleicdo dos administradores, devidamente registrado no 4rgdo
competente, na hipdtese de terem sido nomeados ou eleitos em separado.

6.1.2. QUALIFICACAQ TECNICA:
Seguir o solicitado no item 14 do Termo de Referéncia QUALIFICACAO TECNICA.
6.1.3. QUALIFICACAO ECONOMICO-FINANCEIRA:

a) Balanco patrimonial e demonstracdes contdbeis do Ultimo exercicio social, j& exigiveis e
apresentados na forma da lei, que comprovem a boa situacdo financeira da empresa, vedada a sua
substituicdo por balancetes ou balancos provisérios. O balanco serd avaliado por meio de obtencdo
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dos indices de Liquidez Geral (LG), de Solvéncia Geral (SG) e de Liquidez Corrente (LC), maiores que um
(>1), resultante da aplicagdo das férmulas:
_ (Ativo Circulante + Realizavel a Longo Prazo)

LG =
(Passivo Circulante + Exigivel a Longo Prazo)

SG - (Ativo Total)
(Passivo Circulante + Exigivel a Longo Prazo)

LC o Ativo Circulante
Passivo Circulante

al) A licitante com menos de um ano de existéncia, que ainda ndo tenha balanco, deverd apresentar
demonstracdes contdbeis envolvendo seus direitos, obrigacdes e patrimdnio liquido relativos ao periodo
de sua existéncia, avaliados através da obtencdo de indice de Solvéncia (S) maior ou igual a um (2 a 1),
conforme férmula abaixo:

_ Ativo Total
Passivo Circulante

a2) A licitante que optou pela Declaracdo Simplificada de Rendimentos e Informacdes deverd
comprovar a qualificagcdo econdmico-financeira mediante a apresentacdo de cdpia autenticada
encaminhada & Receita Federal, referente ao Ultimo exercicio.

a3) Os indices de que tratam o subitem "“a" deste item, serGo calculados e apresentados pela licitante e
confirmados pelo responsdvel por sua contabilidade, mediante sua assinatura e a indicacdo do seu
nome e do nUmero de registro no Conselho Regional de Contabilidade, sendo que estardo sujeitos a
diligéncias e conferencias por parte da CPL.

a4) Para efeito de comprovacdo deverdo ser apresentadas as demonstracées contdbeis referentes ao
exercicio fiscal do ano 2014.

b) certiddo negativa de faléncia expedida pelo distribuidor da sede da pessoa juridica, ou de
execucdo patrimonial, expedida no domicilio da pessoa fisica;

d) Patriménio liquido minimo ndo inferior a 10% (dez por cento) do valor anual estimado para a
contratacdo, a qual serd exigida somente no caso de a licitante apresentar resultado igual ou inferior a
1 (um) em qualquer dos indices Liquidez Geral, Liquidez Corrente e Solvéncia Geral.

6.1.4. REGULARIDADE FISCAL

a) prova de inscricdo no Cadastro Nacional de Pessoas Juridicas (CNPJ) emitido pelo site da Receita
Federal;

b) prova de inscricdo no cadastro de contribuintes estadual ou municipal, se houver relativo ao
domicilio ou sede do licitante, pertinente co seu ramo de atividade e compativel com o objeto
confratual;

c) prova de regularidade para com a fazenda federal, estadual e municipal do domicilio ou sede do
licitante, na forma da lei;

e) Prova de regularidade relativa a Seguridade Social e ao Fundo de Garantia por Tempo de
Servico, no cumprimento dos encargos instituidos por lei.

6.1.5. DISPOSICOES GERAIS
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Toda a documentacdo apresentada deverd estar dentro do prazo de validade e em nenhuma hipdtese
serd permitida a apresentacdo de protocolos em substituicdo aos documentos exigidos.

Os documentos deverdo ser apresentados em original ou fotocdpias autenticadas por tabelido de
notas. O Pregoeiro e a equipe de Apoio ndo autenticardo documentos.

7. DO RECEBIMENTO DOS ENVELOPES

No dia, hora e local indicados no pre@mbulo deste edital, o pregoeiro dard inicio a reunido desta
licitacdo com o recebimento dos envelopesn® 1 e 2.

Os envelopes também poderdo ser encaminhados pelo correio, aos cuidados da Comissdo Permanente
de licitagodes, no endereco citado no predmbulo. Neste caso o licitante se responsabiliza pelo risco de
afrasos e/ou extravios ndo cabendo ao SEBRAE/PI qualquer tipo de responsabilidade pelos documentos.

O pregoeiro chamard ad mesa os representantes legais das licitantes, para rubricarem os envelopes n° 2,
que ficardo retidos até sua abertura ou devolucdo, apds encerramento completo do processo.

8. DO PROCEDIMENTO DAS REUNIOES

Os envelopes recebidos serdo abertos pela Comissdo Permanente de Licitacdes observando-se o
seguinte procedimento:

a) A primeira fase consistird na abertura do envelope n° 01, contendo a Proposta de Preco e
Credenciamento, e na avaliacdo dos mesmos.

b) O credenciamento deverd ser conferido pela Comissdo Permanente de Licitacdo - CPL, que os
rubricard juntamente com os representantes das licitantes, ficando a disposicdo dos interessados para
exame.

O critério de julgamento das propostas serd objetivo, conforme os critérios estabelecidos neste ato
convocatdrio, sendo considerada vencedora a proposta que consignar ao final da etapa de lances o
menor prego global para execucdo dos servigos.

Os erros e omissdes havidos nas cotagdes de preco serdo de inteira responsabilidade do proponente,
ndo lhe cabendo, em caso de erro para menos, eximir-se da execucdo do objeto.

Serdo classificadas para a fase de lances verbais a proposta de menor preco e aquelas que ndo
excedam a 15% (quinze por cento) de seu valor.

Somente se ndo forem classificadas, trés propostas na forma definida no item anterior, € que serd
permitida a classificacdo das duas melhores propostas de preco subsequentes, sempre que atendam as
demais condicdes definidas no instrumento convocatdrio.

A classificacdo de apenas duas propostas escritas de preco ndo inviabilizard a realizacdo da fase de
lances verbais.

As propostas que, em razdo dos critérios definidos nos itens 8.4 e 8.5, ndo integrarem a lista de
classificadas para a fase de lances verbais, serdo consideradas desclassificadas do certame.

Da desclassificacdo da proposta somente caberd pedido de reconsideracdo a prépria Comissdo
Permanente de Licitacdes, com a justificativa de suas razdes, a ser apresentado, de imediato, oralmente
ou por escrito, na mesma sessdo publica em que vier a ser proferida.

A Comissdo Permanente de Licitacdes andlisard e decidird de imediato o pedido de reconsideracdo,
sendo-lhe facultado, para tanto, suspender a sessdo publica.

Da decisdo da Comissdo Permanente de Licitacdes relativa ao pedido de reconsideracdo ndo caberd
recurso.
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Realizada a classificacdo das propostas escritas pela Comissdo Permanente de Licitagcdes, terd inicio a
fase de apresentacdo de lances verbais, observando-se o seguinte:

O pregoeiro fard uma rodada de lances, convidando o autor da proposta escrita de maior preco
classificada a fazer o seu lance e, em seguida, os demais classificados na ordem decrescente de preco;

Havendo lance, o pregoeiro realizard uma nova rodada, comecando pelo autor que, no momento,
estiver com a proposta de maior preco, e, assim, sucessivamente, até que, numa rodada completa, ndo
haja mais lance e se obtenha, em definitivo, o menor preco;

Somente serdo considerados os lances inferiores ao Ultimo menor preco obtido;

O licitante que ndo apresentar lance numa rodada ndo ficard impedido de participar de nova rodada,
Caso ocorra;

Ndo havendo lances verbais na primeira rodada, serdo consideradas as propostas escritas de preco
classificadas para esta fase.

O pregoeiro, apds declarar encerrada a fase de lances verbais, ordenard os lances em ordem
crescente de preco.

Em todos os casos, serd facultado ao pregoeiro negociar diretamente com as licitantes em busca de
preco menor.

8.1 O Pregoeiro, objetivando a otimizagdo da etapa de lances verbais, poderd estabelecer a cada
rodada, valor minimo de lance.

8.2 Encerrada a fase de lances e escolhida a proposta vencedora o Pregoeiro ird questionar quais
licitantes desejam registrar seus precos na Ata de Registro de Precos.

8.3 Ao preco do primeiro colocado, poderdo ser registrados todos os fornecedores que manifestarem
interesse em aderir a Ata de Registro de precos.

8.4 Os licitantes que registrarem seus precos poderdo ser confratados, desde que a empresa vencedora
do certame ndo tenha condicdes de atender toda a demanda solicitada. Para tanto serd considerada
a classificacdo final das propostas, apds a fase de lances, para efeito de chamamento.

8.5 Encerrada a fo§e de lances e elencados os licitantes que vao registrar seus precos, proceder-se-d a
fase de HABILITACAQ, onde serdo abertos os envelopes contendo as documentacdes do vencedor e
dos candidatos ao registro de preco.

8.6 As documentacdes serdo analisadas pelo Pregoeiro, membros da CPL e licitantes.

8.7 Se o licitante classificado em primeiro lugar for inabilitado, proceder-se-& a abertura do envelope de
habilitagdo do licitante classificado em segundo lugar. Caso ndo ocorra a habilitagdo do licitante
classificado em segundo lugar, o Pregoeiro prosseguird na abertura do Envelope “2" dos seguintes
classificados, observando o mesmo procedimento deste item.

8.8 Depois de encerrado o Pregdo, a licitante vencedora, bem como os demais licitantes que irdo
registrar precos, deverdo comparar o preco total inicialmente apresentado com o preco final obtido,
transformando a diferenca em percentual que deverd ser aplicado na mesma proporcdo a cada item
de forma a atualizar seus valores.

8.8.1 Encontfrados os novos valores, a licitante vencedora deverd apresentar nova planilha para
apresentacdo dos precos finais revisados.

8.8.2 Caso hagja problemas com a aproximacdo dos valores na planilha final, a licitante deverd
apresentar o menor valor possivel em aproximagdo ao valor adjudicado.

8.9 A segunda fase consistird na abertura do envelope n° 02, contendo a habilitacdo da licitante
vencedora.
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9. DO RECURSO

9.1 Da decisdo que declarar a licitante vencedora caberd recurso fundamentado, dirigido & Diretoria
Executiva do SEBRAE/PI, por intermédio da Comissdo Permanente de Licitacdes, por escrito e
protocolado no prazo de 2 (dois) dias Uteis, a contar da decisdo.

9.2 A licitante que puder vir a ter sua situagcdo efetivamente prejudicada em razdo de recurso
interposto poderd sobre ele se manifestar no prazo de 2 (dois) dias Uteis, contados da comunicacdo da
interposicdo do recurso.

9.3 Orecurso terd efeito suspensivo.

9.4 Na&o serd conhecido recurso interposto fora do prazo estabelecido.

9.5 Os recursos serdo julgados pela Diretoria Executiva do SEBRAE/PI ou por quem esta delegar
competéncia, no prazo mdximo de até 10(dez) dias Uteis, contados da data final para manifestacdo da

licitante que puder ter sua situacdo efetivamente prejudicada em razdo de recurso interposto.

9.6 O provimento de recursos pela autoridade competente somente invalidard os atos insuscetiveis de
aproveitamento.

10. DA HOMOLOGAGAO E DA ADJUDICACAO

O Pregoeiro e a Comissdo Permanente de Licitacdes, apds o encerramento da sessdo, se houver
renUncia co direito de recurso, ou apds o julgamento do(s) mesmo(s), caso sejam interpostos, ou apds o
decurso do prazo para interposicdo de recurso, encaminhardo os autos & Diretoria Executiva do
SEBRAE/PI, para que concordando com o pleito, homologue-o.

11. DA FORMALIZACAO

As obrigacdes desta licitacdo serdo formalizadas através de CONTRATO, conforme minuta constante do
ANEXO IV. Para a assinatura do Contrato, a licitante vencedora deverd comparecer ao escritério do
SEBRAE/PI em até 5 (cinco) dias Uteis, contados da convocagdo. Ndo sendo assinado o confrato nos
prazos estabelecidos acima, ficard a licitante sujeita s penalidades previstas neste edital, podendo o
SEBRAE/PI convocar as licitantes remanescentes, na ordem de classificacdo, para fazé-lo em igual prazo
e nas mesmas condicdes propostas pelo primeiro classificado, inclusive quanto aos precos atualizados
de conformidade com o ato convocatdrio, ou cancelar a licitagcdo. Para convocacdo das licitantes
remanescentes serd realizada nova sessdo do certame.

12. DAS PENALIDADES

12.1 A prdtica de llicitos em quaisquer das fases do procedimento licitatério, implicard na
desclassificacdo da licitante e na aplicacdo das penalidades estipuladas em lei.

12.2 Até a assinatura do Contrato, a licitante vencedora poderd ser desclassificada, se o SEBRAE/PI
tomar conhecimento de fato, superveniente ou ndo, desabonador & sua habilitacdo juridica,
regularidade fiscal, qualificacdo econdmico-financeira e qualificacdo técnica, ndo apreciado pela
Comissdo Permanente de Licitacoes.

12.3 A desclassificacdo em razdo do previsto nos itens 12.1 e 12.2 implicard na suspensdo do direito de
licitar ou contratar com o Sistema SEBRAE, por prazo ndo superior a dois anos.

12.4 A desisténcia formulada por qualquer das licitantes, apds a abertura das propostas, sujeitard a
desistente ao pagamento de multa equivalente a 10% (dez por cento) do valor estimado da licitagcdo.

12.5 Apds a fase de julgamento das propostas, ndo caberd desisténcia.

12.6 A recusa injustificada em assinar o Confrato, dentro do prazo fixado, caracterizard o
descumprimento total da obrigacdo assumida e poderd acarretar ao licitante as seguintes penalidades:
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12.7 Perda do direito & contratacdo;
12.8 Multa de 10% sobre o valor da proposta escrita;

12.9  Suspensdo do direito de licitar ou contratar com o Sistema SEBRAE, por prazo ndo superior a dois
anos.

12.10 As licitantes remanescentes convocadas que se recusarem a assinar o confrato ndo incorrerdo
nas sancoes previstas neste edital

12.11 Para aplicacdo das penalidades aqui previstas, a licitante serd notificada para apresentacdo de
sua defesa, no prazo de cinco dias Uteis, contados da notificacdo.

13. DA PARTICIPAGAO DAS MICRO EMPRESAS E EMPRESAS DE PEQUENO PORTE

As Microempresas e Empresas de Pequeno Porte que desejarem obter beneficios da Lei Complementar
n° 123 de 14 de dezembro de 2006 e fizerem jus aos beneficios, deverdo apresentar, anexada a
proposta, a declaracdo constante do Anexo lll.

13.1 As M.E./JE.P.P nGo est@o desobrigadas da apresentacdo de nenhum documento de habilitacdo
fiscal constante deste edital. Entretanto, qualquer irregularidade documental, referente exclusivamente
a regularidade fiscal, poderd ser corrigida no prazo de até 02 (dois) dias Uteis, que poderdo ser
prorrogados, por mais 2 (dois) dias Uteis, contados do ato de declaracdo da vencedora do certame,
sob pena da perda do direito & contfratacdo, sem prejuizo da possivel aplicacdo da penalidade
consistente na suspensdo do direito de licitar ou contratar com o Sistema SEBRAE pelo prazo de até 02
(dois) anos.

13.2 Auséncia de documento no envelope de habilitagdo caracterizard irregularidade documental,
fato que acarretard na imediata inabilitacdo da licitante.

13.3 Ocorrendo qualquer das hipéteses anteriores, poderd o Orgdo de Julgamento convocar as
licitantes remanescentes, observada a ordem de classificacdo, ou, ainda, revogar a licitagcdo.

13.4  Para assegurar a aplicacdo do disposto no subitem anterior, o Orgdo de Julgamento poderd reter
os envelopes contendo os documentos de habilitacdo dos licitantes até que a contratacdo se efetive.

13.5 Na presente licitacdo, serd assegurado, como critério de desempate, preferéncia de
confratacdo para as M.E./E.P.P.

13.6 Entende-se por empate a situacdo em que as propostas apresentadas pela M.E./E.P.P sejam
iguais ou até 5% (cinco por cento) superiores A proposta de menor preco.

13.7 Neste caso, a M.E./E.P.P mais bem classificada poderd apresentar proposta de preco inferior
dqguela considerada vencedora do certame. Para tanto, o representante credenciado da M.E./E.P.P
serd convidado, pela CPL, a fazé-lo no prazo mdximo de 05 (cinco) minutos apds o encerramento dos
lances, sob pena de preclusdo.

13.8 Ocorrendo a preclusdo prevista do subitem anterior, o Presidente da CPL convocard os licitantes
remanescentes que porventura se enquadrarem na hipdtese de empate aqui prevista, observada a
ordem de classificacdo, para o exercicio do mesmo direito.

13.9 No caso de equivaléncia dos valores apresentados pelas M.E./E.P.P que se encontrem dentro do
percentual de empate ora tratado, serd feito sorteio publico entre elas para que seja identificada
aquela que primeiro poderd apresentar melhor oferta. O disposto nos subitens anteriores, acerca do
empate e seus critérios para desempate, somente se processard quando a licitante do menor valor ndo
for M.E./E.P.P.

| 14. DAS DISPOSICOES FINAIS
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14.1 O SEBRAE/PI ndo se responsabiliza pelo conteUdo e autenticidade de cdpias deste edital obtidas
através de terceiros.

14.2 Ao SEBRAE/PI fica reservado o direito de adiar ou suspender os procedimentos licitatdrios, dando
conhecimento aos interessados.

14.3 O SEBRAE/PI poderd, até o momento da assinatura do Contrato, cancelar a licitagcdo ou desistir da
contratacdo do objeto proposto, no seu todo ou em parte, desde que justificado, sem que caiba
qualquer direito de indenizacdo as licitantes.

14.4 Todos os envelopes ndo abertos pela Comissdo Permanente de Licitacdes serdo devolvidos as
licitantes, mediante recibo, apds concluido todo o processo licitatorio.

14.5 E facultada & Comissdo Permanente de Licitacdes do SEBRAE/PI ou & autoridade superior, em
qualquer fase da licitacdo, a promocdo de diligéncia destinada a esclarecer ou a complementar a
instrucdo do processo, caso em que poderdo ser suspensos os procedimentos licitatérios até a
realizacdo da diligéncia, vedada a inclusdo posterior de documentos ou informacdes que deveriam
constar originariamente da documentacdo para habilitacdo e proposta.

14.6 A Comissdo Permanente de Licitacdes poderd solicitar parecer de técnicos pertencentes ao
quadro de pessoal do SEBRAE/PI ou, ainda, de pessoas fisicas ou juridicas estranhas a ele, para orientar
suas decisoes.

14.7 O foro de Teresina, Estado do Piaui, &€ competente para conhecer e julgar as questdes decorrentes
da presente licitacdo.

14.8 Integram e complementam este edital os seguintes anexos:

| —= TERMO DE REFERENCIA;

Il - TERMO DE DECLARACAOQ;

Il - DECLARACAQO DE MICRO EMPRESA E EMPRESA DE PEQUENO PORTE;
IV — MINUTA DE CONTRATO;

V — ATA DE REGISTRO DE PRECO;

VI - RECIBO;

VII- Dados para Possivel Elaboracdo de Contrato.

Teresina, 16 de outubro de 2015.

MANOEL RIBEIRO SOARES NETO
Presidente da Comissdo Permanente de Licitagcdes
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PROCESSO CPL SEBRAE/PI N° 29/2015
PREGAO PRESENCIAL N° 20/2015 - SEBRAE/PI
ANEXO | - TERMO DE REFERENCIA

TERMO REFERENCIA
INTRODUCAO

O presente visa detalhar os elementos necessdrios & aquisicdo de solucdo de seguranca de perimetro
integrada ao sistema e as necessidades do usudrio final, contemplando a seguranca de perimetro da
rede, o monitoramento das vulnerabilidades da rede e provendo a integracdo inteligente entre
funcionalidades da(s) appliance(s) com a estacdo de trabalho do usudrio final.

Solucdo de Seguranca de Rede - Firewall para instalacdo nas dependéncias do Servico de Apoio ds
Micro e Pequenas Empresas do Piaui — SEBRAE/PI, Licencas de uso dos equipamentos, assim como,
servicos de Implantacdo da Solucdo e Servicos de Garantia pelo fabricante on-site e Manutencdo de,
no minimo, 3(trés) anos.

O SEBRAE/PI vem procedendo & evolucdo da sua infraestrutura tecnoldgica, em especial, dos ativos
utilizados para a interligacdo dos computadores e ativos de rede, em atendimento das crescentes
demandas geradas pelos sistemas de informacdo, atuais e em desenvolvimento.

Tendo em vista a necessidade da manutencdo da confiabilidade, estabilidade, desempenho e
modernizacdo da rede tecnoldégica do SEBRAE/PI, faz-se necessdria a aquisicdo de solucdo de
seguranca de rede, em condicdes de atendimento d complexidade da rede do SEBRAE/PI, com
interligacdes na Sede, nos Escritérios regionais, com o Sebrae Nacional e Internet de uma forma geral.

1. OBIETO

Contratacdo de fornecedor especializado em solucdo de perimetro - Firewall integrada, com
fornecimento dos equipamentos e servicos de instalacdo e garantia minima de 3é6(trinta e seis) meses,
descritos abaixo e conforme especificacdes contidas neste Termo.

1.1. Soluc&o de Firewall Tipo 1

1.1.1. Hardware
1.1.2. Software e garantia
1.1.3. Servico de Implementacdo
1.2. Solugdo de Firewall Tipo 2
1.2.1. Hardware Tipo
1.2.2. Software e Garantia
1.2.3. Servico de Implementacdo
1.3. Suporte Técnico Especializado nas Solucdes adquiridas.

2. ESPECIFICAGAO DOS SERVICOS / EQUIPAMENTOS

Lote |

ITEM DESCRIGAO QTDE MiNIMA QTDE MAXIMA

Solugdo de Firewall - Tipo 1
Hardware - Tipo 1

2.1. 1 6
ftwar rantia - Tipo 1
0o Software e garantia - Tipo 1 6
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03 Servico de Implementacdo - Tipo 1 . 6

Solugdo de Firewall - Tipo 2

o4 Hardware - Tipo 2 5 4

5. Software e garantia - Tipo 2 5 4

26 Servico de Implementacdo —Tipo 2 5 5
Lote ll

Servico de Suporte

07 Servico de Suporte Especializado 0 200

3. ESPECIFICACOES TECNICAS MINIMAS

Abaixo estdo listadas as especificacdes técnicas obrigatdérias, de cardter essencial e indispensdvel, que
devem ser atendidas pelos produtos e servicos que compdem a solucdo ofertada. O ndo atendimento
de qualguer um destes requerimentos é fator impeditivo para participacdo no certame de licitacdo.

3.1. Requisitos gerais para todos os itens da solugdo de seguranga.

3.1.1. A solucdo de seguranca deve ser ofertada na forma de appliance, ndo sendo
permitidas solucdes baseadas em mdquina virtual e/ou que utilizem hardware de fins
genéricos sob os quais rodam supervisores de mdquinas virtuais.

v

v

v

A solucdo de seguranca serd aceita no formato de uma ou mais appliances,
até o limite de 3 (trés) appliances fisicos.

Cada equipamento ou conjunto de equipamentos de cada tipo de solucdo de
seguranca ndo deverd ultrapassar a altura méxima de 4 (quatro) RU de altura.
Cada equipamento ou conjunto de equipamentos de cada fipo de solucdo
deve possuir sua geréncia centralizada, ndo sendo permitidas outras appliances
além do quantitativo mdximo para compor essa tarefa.

3.1.2.  Caracteristicas gerais da Solucdo de Seguranca

v

v

SEBRAE/PI

Deve possuir funcionalidade de Firewall Stateful Packet Inspection com
capacidade de Deep Packet Inspection para filtragem de tréfego IP;

Ndo serdo aceitas solucdes de appliance baseadas em equipamentos de
propdsitos genéricos (PCs ou servidores) sobre os quais podem instalar-se e/ou
executar sistemas operacionais regulares como Microsoft Windows, FreeBSD,
SUN Solaris ou GNU/Linux, de forma que o hardware seja otimizado para a
solucdo;

Serdo aceitas solucdes compostas de equipamento Unico ou com composicdo
de equipamentos, respeitando as restricdes do item anterior;

Deve possuir licenca para atualizacdo de firmware e atualizagdo automdtica
das bases de dados de todas as funcionalidades descritas;

Deve estar licenciado para operar em alta disponibilidade nos modos ativo-
ativo e afivo-passivo;

Deve suportar alta disponibilidade de modo ativo-ativo de forma fransparente.
Cada equipamento que compor a solucdo deverd possuir fonte de
dlimentagcdo com chaveamento automdtico 110/220 V - 50-60Hz. A fonte
fornecida deve suportar sozinha a operacdo da unidade com todos os mddulos
de interface ativos;

Deve possuir documentacdo técnica, incluindo manual de utilizacdo, em inglés
ou portugués do Brasil;
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Deve estar licenciado para permitir nUmero ilimitado de estacdes de rede e
usudrios;

Deve possuir bases de dados, assinaturas e engines de seguranca desenvolvidas
pelo mesmo fabricante do appliance, de forma que ndo serdo aceitas solucdes
que utilizem méddulos de terceiros;

Deve incluir licenca para todas as funcionalidades solicitadas nesse documento
pelo periodo de validade do contrato;

Devem ser fornecidos 2 (dois) tokens que devem se integrar ao sistema de
modo que a autenticacdo do acesso de administracdo do appliance possa ser
feita com senha e token;

3.1.3.  Funcionalidades de Firewall

4

v

ASANENEN

SEBRAE/PI

Deve possuir certificacdo ICSA (International Computer Security Associafion)
para Firewall;

Deve possuir granularidade no controle de acesso d internet, pelo menos para
os par@metros de IP de origem, IP de destino, subrede e vian;

Deve possuir suporte a tags de VLAN (802.1q);

Deve possuir infegracdo com Servidores de Autenticacdo RADIUS, LDAP e
Microsoft Active Directory;

Deve suportar single-sign-on para Active Directory;

Deve possuir métodos de autenticacdo de usudrios para qualquer aplicacdo
que se execute sob os protocolos TCP;

Deverdo ser suportados pelo menos os seguintes protocolos TCP: HTTP, HTTPS, FTP
e Telnet;

Deve possuir a funcionalidade de traducdo de enderecos estdticos — NAT
(Network Address Translation), um para um, N-para-um, vdarios para um, NAT64,
NAT46 e PAT;

Deve permitir controle de acesso & internet por periodos do dia, permitindo a
aplicac@o de politicas por hordrios no dia, por dia da semana e por hordrio
para dia especifico da semana;

Deve possuir a funcionalidade de fazer traducdo de enderecos dindmicos,
muitos para um, PAT;

Deve possuir suporte a roteamento estdtico e dindmico RIPv1, RIPv2, OSPF e
BGPv4;

Deve possuir funcionalidades de DHCP Cliente, DHCP Servidor e Relay;

Deve suportar aplicacdes multimidia H.323 e SIP;

Deve implementar tecnologia de firewall do tipo Statefull;

Deve possuir alta disponibilidade (HA), trabalhando no esquema de
redunddncia do fipo Ativo-Passivo ou Ativo-Ativo com balanceamento de
carga, e deve ser fornecido na solugdo com todas as licengas de software
habilitadas para tal sem perda de conexdes;

Deve permitir o funcionamento em modo transparente do fipo “bridge” sem
alterar o endereco MAC do tréfego;

Deve suportar PBR - Policy Based Routing;

Deve possuir conexdo entre estacdo de geréncia e appliance criptografada
tanto em interface gréfica quanto em CLI (Linha de Comando);

Deve permitir filiro de pacotes sem confrole de estado (Stateless) para
verificacdo em camada 2;

Deve permitir encaminhamento (forwarding) de camada 2 para protocolos ndo
IP;

Deve suportar encaminhamento (forwarding) multicast, inclusive em modo
bridge;

Deve suportar roteamento multicast PIM Sparse Mode e Dense Mode;

Deve permitir criacdo de servigcos por porta ou conjunto de portas dos seguintes
protocolos, TCP, UDP, ICMP e IP;
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v

Deve permitir a abertura de novas portas por fluxo de dados para servicos que
requerem portas dindmicas;

Deve possuir mecanismo anfi-spoofing de enderecos IP;

Deve possuir a funcionalidade de balanceamento e contingéncia de links;

Deve suportar balanceamento de links sem a necessidade de criacdo de zonas
ou uso de inst@ncias virtuais para tal;

Deve permitir autenticacdo de usudrios em base local e em servidor dos tipos
LDAP, RADIUS e TACACS;

Deve permitir a criacdo de regras baseada em usudrio, grupo de usudrios,
enderecos IP, FQDN, tipo de dispositivo, hordrio, protocolo e aplicacdo;

3.1.4.  Funcionalidades de QoS (Quality of Service)

v

Deve permitir o controle e a priorizacdo de trafego, priorizando e garantindo
banda para as aplicagdes (Inbound/Outbound) através da classificacdo dos
pacotes (Shaping), criacdo de filas de prioridades, geréncia de
congestionamento e QoS;

Deve permitir a limitacdo individual da banda utilizada por programas tais como
peer-to-peer, streaming, chat, VoIP, web, e demais;

Deve integrar-se ao servico de diretério padrdo LDAP, inclusive o Microsoft
Active Directory, reconhecendo grupos de usudrios cadastrados;

Deve prover funcionalidade de identificacdo transparente de usudrios
cadastrados no Microsoft Active Directory e LDAP;

Deve controlar (limitar ou expandir) individualmente a banda utilizada por grupo
de usudrios do Microsoft Active Directory e LDAP, sem a necessidade de
desfazer e recriar tais grupos;

Deve confrolar (limitar ou expandir) individualmente a banda utilizada por
subrede de origem e destino;

Deve confrolar (limitar ou expandir) individuaimente a banda utilizada por
endereco IP de origem e destino

Deve permitir a definicGo de banda mdxima e banda garantida para um
usudrio, IP, grupo de IPs, protocolo e aplicagdo;

3.1.5. Funcionalidades de Antivirus

v

Deve possuir funcionalidade de antivirus online (de tempo real), para ambiente
de gateway internet integrado a plataforma de seguranca para os seguintes
protocolos: HTTP, SMTP, IMAP, POP3, SMB e FTP;

Deve permitir o blogueio de malware, tais como adware, spyware, hijackers e
keyloggers;

Deve possuir protecdo contra conexdes a servidores de botnet;

Deve permitir o bloqueio de download de arquivos por extensdo, por nome do
arquivo e por fipo de arquivo;

3.1.6. Funcionalidades de Bloqueio de Mensagens Indesejadas

v
v
v

v
v

Deve possuir funcionalidade de verificacdo do cabecalho SMTP do tipo MIME;
Deve possuir funcionalidade de filtragem de e-mails por palavra chave;

Deve permitir adicionar rétulo ao assunto da mensagem quando classificado
como SPAM;

Deve possuir para a funcionalidade de AntiSpam o recurso de DNSBL;

Deve permitir a checagem de URL no corpo mensagem de correio eletrénico;

3.1.7. Funcionalidades de Controle de Conteldo Web

v Deve possuir solucdo de filiro de conteldo web integrado & solugcdo de
seguranga;
v Deve implementar, no minimo, 50 (cinquenta) categorias para classificacdo de
sites web;
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v

Deve possuir base contendo, no minimo, 100 (cem) milhdes de sites internet web
jé registrados e classificados;

Deve possuir a funcionalidade de cota de tempo de utilizagcdo por categoria;
Deve permitir o monitoramento do frafego internet sem blogqueio de acesso aos
usudrios;

Deve permitir a reclassificacdo de sites web, tanto por URL quanto por endereco
IP;

Deve permitir a criacdo de listas de URL especificas para serem blogqueadas ou
liberadas;

Deve permitir a fitragem de todo o conteldo do trdfego WEB de URLs
conhecidas como fonte de material impréprio e cddigos (programas/scripts)
maliciosos em applets Java, cookies e activeX através de base de URL prépria
atualizével;

Deve permitir o blogueio de pdginas web através da construcdo de filtros
especificos com mecanismo de busca textual;

Deve permitir a criacdo de regras para acesso/bloqueio por grupo de usudrios
do servico de diretdrio LDAP, endereco IP e sub-rede;

Deve ser capaz de categorizar a pdgina web tanto pela sua URL como pelo seu
endereco IP;

Deve implementar roteamento WCCP e ICAP;

3.1.8. Funcionalidades de Prevencdo de Intrusdes (IPS)

v Deve permitir que seja definido, através de regra por IP origem, IP destino,
protocolo e porta, qual trédfego serd inspecionado pelo sistema de deteccdo de
infrusdo;

v Deve possuir base de assinaturas de IPS com pelo menos 3500 ameacas
conhecidas;

v Deve permitir funcionar em modo fransparente, sniffer e router;

v Deve possuir tecnologia de deteccdo baseada em assinaturas que sejam
atualizadas automaticamente;

v Deve permitir a criacdo de padrdes de ataque manualmente;

v O sistema de deteccdo e protecdo de intrusdo deverd possuir integracdo &
plataforma de seguranca;

v Deve possuir capacidade de agrupar assinaturas para um determinado fipo de
ataque, por exemplo, agrupar todas as assinaturas relacionadas a web-server
para que seja usado para protecdo especifica de Servidores Web;

v" Deve possuir capacidade de andlise de trdfego para a deteccdo e bloqueio
de anomalias como Denial of Service (DoS) do fipo Flood, Scan, Session e
Sweep;

v' Deteccdo de ataques de RPC (Remote Procedure Call);

v' Deve prover mecanismos de Protecdo contra ataques de Windows ou NetBios;

v' Deve prover mecanismos de Protecdo contra ataques de SMTP (Simple
Message Transfer Protocol), IMAP (Internet Message Access Protocol), Sendmail
e POP (Post Office Protocol);

v Deve prover mecanismos de Protecdo contra ataques DNS (Domain Name
System);

v Deve prover mecanismos de Protecdo confra ataques a FTP, SSH , Telnet e
rlogin;

v Deve prover mecanismos de Protecdo confra ataques de ICMP (Internet Control
Message Protocol);

v Deve prover noftificacdo via alarmes na console de administracdo e correio
eletrénico;

v' Deve atuadlizar automaticamente as assinaturas para o sistema de deteccdo de
intrusos (IDS);

v' Deve possuir as seguintes estratégias de blogueio: pass, drop, reset;
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3.1.9.  Funcionalidades de VPN (Virtual Private Network)

v

AN

v
v

Deve possuir algoritmos de criptografia para tineis VPN;

e Deve suportar no minimo os seguintes algoritmos: AES, DES, 3DES;
Deve possuir suporte a certificados PKI X.509 para construcdo de VPNs;
Deve possuir suporte a VPNs IPSec site-to-site e client-to-site;
Deve possuir suporte a VPN SSL;

e A VPN SSL deve possibilitar o acesso a toda infraestrutura de acordo

com a politica de seguranca, através de um plug-in ActiveX e/ou Java;

A VPN SSL deve suportar cliente para plataforma Windows, Linux e Mac OS X;
Deve permitir a arquitetura de VPN Hub and Spoke;

3.1.10. Funcionalidades de controle de aplicagdo (Application Control)

v' Deve reconhecer no minimo 2000 aplicacoes;

v' Deve possuir categoria exclusiva, no minimo, para os tipos de aplicacdes: P2P,
Instant Messaging, Web, Transferéncia de arquivos e VOIP;

v' Deve permitir a monitoracdo do trafego de aplicacdes sem bloqueio de acesso
aos Usudrios;

v Deve ser capaz de controlar aplicacdes independente do protocolo e porta
utilizados, identificando-a apenas pelo comportamento de trédfego da mesma

v Deve integrar-se ao servico de diretério padrdo LDAP, inclusive o Microsoft
Active Directory, reconhecendo grupos de usudrios cadastrados;

v Deve prover funcionalidade de identificacdo transparente de usudrios
cadastrados no Microsoft Active Directory;

v Deve permitir a criacdo de regras para acesso/bloqueio de aplicacdes por
grupo de usudrios do Microsoft Active Directory;

v Deve permitir criacdo de padrdes de aplicacdo manualmente;

3.1.11. Funcionalidades de cache e otimizacdo WAN

v Deve implementar otimizacdo de tradfego entre dois equipamentos;

v' Deve possuir capacidade de armazenamento local;

v' Deve implementar, no minimo, as seguintes técnicas de otimizagdo: Otimizacdo
de protocolos, Byte caching, Web caching;

v' Deve otimizar no minimo os seguintes protocolos: CIFS, FTP, HTTP, MAPI e TCP;

v Deve permifir criptografar a comunica¢cdo enfre os appliances envolvidos na
otfimizacdo do trafego através de protocolos IPSEC ou SSH;

v Deve implementar alta disponibilidade atfivo-passivo ou ativo-ativo;

v' Deve possuir Cache de pdginas web (HTTP);

v' Deve apresentar grdfico ou relatério que indique a quantidade de trédfego que

estd sendo otimizada, em porcentagem ou bytes;

3.1.12. Funcionalidades de balanceamento de carga (Load Balance)

v
v
v

<

Deve permitir a criacdo de enderecos IPs virtuais;

Deve permitir balanceamento de carga entre pelo menos 4 servidores reais;
Deve suportar balanceamento ao menos para os seguintes servicos: HTTP, HTTPS,
TCP e UDP;

Deve permitir balanceamento ao menos com os seguintes métodos: hash do
endereco IP de origem, Round Robin, Weighted, First alive e HTTP host;

Deve permitir persisténcia de sessdo por cookie HTTP ou SSL session ID;

Deve permitir que seja mantido o IP de origem no cabecalho HTTP;

Deve possuir a capacidade de identificar, através de health checks, quais os
servidores que estejam ativos, removendo automaticamente o tréfego dos
servidores que ndo estejam;

3.1.13. Funcionalidades de virtualizagcdo

v Deve suportar a criacdo de instGncias virfuais do mesmo hardware;
v Deve permitir a criacdo de administradores independentes para cada uma das
inst@ncias virtuais;
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v

Deve permitir a criagdo de um administrador global que tenha acesso a todas
as configuracdes das inst@ncias virtuais criadas;

3.1.14. Funcionalidades de andlise de vulnerabilidade

v

v
v

Deve permitir efetuar andlises dos servidores e estacdes de rede, indicando
vulnerabilidades encontradas nos mesmos;

Deve possuir base de dados local atualizdvel com as vulnerabilidades;

Deve permitir que tais andlises sejam programadas e automdticas de forma
didria, semanal e mensal, e que também possa ser executado via linha de
comando de forma imediata;

Deve permitir definir hordrios nos quais a andlise deve ser interrompida
automaticamente de forma a ndo afetar o desempenho da rede;

Deve permitir definir quais os equipamentos que serdo analisados. No caso de
servidores, deve permitir que se defina um usudrio e senha para que a andlise
seja mais completa;

Deve prover como resultado final uma lista dos dispositivos analisados e as
vulnerabilidades encontradas nos mesmos;

3.2. Requisitos minimos de desempenho por equipamento

3.2.1. Equipamento de Solucdo de Seguranca de Perimetro Tipo 1

v

AN N N N N N N NN

v

Deve implementar throughput de firewall (UDP 512 bytes) de, no minimo,1,5
Gbps.

Deve implementar, no minimo, 500.000 conexdes simultdneas.

Deve implementar, no minimo, 3.800 novas conexdes por segundo.

Deve implementar throughput IPSec de, no minimo, 1 Gbps.

Deve implementar, no minimo, 200 tUneis LAN-to-LAN.

Deve implementar, no minimo, 450 tUneis Client-to-LAN.

Deve implementar throughput de VPN SSL de, no minimo, 30 Mbps

Deve estar licenciando para, no minimo, 100 usudrios VPN SSL

Deve implementar throughput IPS de, no minimo, 200 Mbps.

Deve implementar throughput Antivirus de, no minimo, 50 Mbps.

Deve possuir, no minimo, 10 (dez) interfaces Gigabit Ethernet com conector RJ-
45.

Deve implementar, no minimo, 10 (dez) InstGncias Virtuais (VDOMs).

3.2.2. Equipamento de Solucdo de Seguranca de Perimetro Tipo 2

v

Deve implementar throughput de firewall (UDP 512 bytes) de, no

minimo, 3 Gbps.

v

SN N N N N NN

Deve implementar, no minimo, 3.000.000 conexdes simultdneas.

Deve implementar, no minimo, 72.000 novas conexdes por segundo.

Deve implementar throughput IPSec de, no minimo, 1,3 Gbps.

Deve implementar, no minimo, 2.000 tUneis LAN-to-LAN.

Deve implementar, no minimo, 4.700 tUneis Client-to-LAN.

Deve implementar throughput de VPN SSL de, no minimo, 400 Mbps

Deve estar licenciando para, no minimo, 300 usudrios VPN SSL

Deve implementar throughput IPS de, no minimo, 1,7 Gbps.

Deve implementar throughput Antivirus de, no minimo, 1,1 Gbps.

Deve possuir, no minimo, 16 (vinte) interfaces Gigabit Ethernet com conector RJ-

45 e 2 (duas) interfaces Gigabit Ethernet com interface SFP.

v

Deve possuir drea de armazenamento interno de, no minimo, 60 (sessenta)

Gigabytes.

v

Deve implementar, no minimo, 10 (dez) Insté&ncias Virtuais (VDOMs).

3.3. Especificagoes Técnicas Minimas dos Servigos

3.3.1. Servigos de implementagdo para Solugao Firewall - Tipo 01
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A solucdo deverd ser fornecida, instalada, otfimizada, testada e documentada no SEBRAE
mediante instrucdes da equipe técnica da licitante, e elaboracdo de planejamento

contemplando:

v
v

v

v

Levantamento de informagdes sobre o ambiente atual;
DefinicGo dos parédmetros de configuragcdo bdsicos e avancados a serem
implantados ou atualizados;
Gerenciamento de mudancas, contemplando andlise de riscos de implantacdo
da solucdo;
Definicdo de segmentacdo da rede.
Definicdo dos pardmetros de configuracdo:

o Politicas e regras de seguranca;
Zonas de seguranca;
Objetos de firewall;
Politicas e regras de VPN;
Integracdo de autenticacdo de usudrios de VPN, no minimo, via LDAP ou
RADIUS;

o Politicas e regras de prevencdo e deteccdo de intrusos;

o Usudrios privilegiados para operacdo e administracdo.
Instalacdo da solucdo e respectivos componentes, em sua versdo mais atual;
Configuracdo de NAT/PAT, DNS, enderegcamento IP e roteamento
estatico/dindmico;
Configuracdo de regras para SMTP, WEB, FTP, Telnet, conexdes de banco de
dados e outros servicos solicitados durante a fase de planejamento;
Adequacdo, em conjunto com a equipe do SEBRAE, dos par@metros de
configuracdo do servico de autenticacdo Microsoft Internet Authentication
Service (IAS) para integracdo com o firewall e VPN;
Adequacdo, em conjunto com a equipe do SEBRAE, dos parédmetros de
configuracdo de consultas LDAP para intfegracdo do servico de Active Directory
com o firewall e VPN;
Configuracdo de enderecos IP virtuais, politicas de alta-disponibilidade,
rotfeamento simétrico/assimétrico e sincronismo das configuracdes dos firewalls
de rede;
Configuracdo e migracdo de servigos de VPN:

o Criacdo e configuracdo de perfis para tunnel site-to-site e client-to-site;

o Migracdo e ativacdo de canais de VPN com o atual ambiente.
Otimizacdo das regras e objetos de seguranca da solucdo, objefivando a
reducdo do nUmero de politicas de seguranca e ganhos de desempenho;
Configuracdo de alarmes e nofificacdes automatizadas via SNMP e/ou SMTP,
qguando disponiveis;
Teste e homologacdo da solucdo implantada;
Atuadlizacdo da documentacdo “AS BUILT", contendo relatdrio de instalacdo,
configuracdo adotada, e resultado da certificacdo de seguranca indicando os
testes realizados e seus resultados;
Repasse de tecnologia a equipe do SEBRAE, readlizado in loco e no ambiente
implantado com duracdo minima de 01 (uma) hora, com o objetivo de prover
informacdes suficientes para supervisdo e gestdo do ambiente pelo SEBRAE.
Os servicos poderdo ser executados remotamente.

O O O O

3.3.2. Servigos de implementagdo para Solugao Firewall - Tipo 02

A solucdo em cluster deverd ser fornecida, instalada, ofimizada, testada e documentada no
SEBRAE mediante instrucdes da equipe técnica da licitante, e elaboracdo de planejamento

contemplando:

v Cronograma em Microsoft Project;
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v Levantamento de informagdes sobre o ambiente atual;

v DefinicGo dos parémetros de configuracdo bdsicos e avancados a serem
implantados ou atualizados;

v' Projeto piloto;

v" Mapa de rede em Microsoft Visio contendo a topologia a ser implantada ou
atualizadao;

v Gerenciamento de mudancas, contemplando andlise de riscos de implantagdo
da solucdo;

v Elaboracdo de procedimento de implantacdo/atualizacdo e procedimento de
recuperacdo de falhas (backup e restore) da solucdo;

v Definicdo da arquitetura de rede e seguranca:

= Configuracdo dos firewalls em cluster;
= VPN client-to-site, quando disponivel.
v Definicdo de segmentacdo da rede:
= Redesinternas;
= Redes de servicos;
= Perimefro Internet;
= Rede WAN.
v' Definicdo dos parmetros de configuracdo:
= Politicas e regras de seguranca;
= Zonas de seguranca;
= Objetos de firewall;
=  Politicas e regras de VPN;
= Integracdo de autenticacdo de usudrios de VPN, no minimo, via LDAP
ou RADIUS;
= Politicas e regras de prevencdo e deteccdo de intrusos;
= Usudrios privilegiados para operacdo e administracdo.

v Instalacdo da solucdo e respectivos componentes, em sua versdo mais atual;

v Configuragdo de NAT/PAT, DNS, enderecamento IP e roteamentfo
estdtico/dinémico;

v Configuracdo de regras para SMTP, WEB, FTP, Telnet, conexdes de banco de
dados e outros servicos solicitados durante a fase de planejamento;

v Configuracdo de autenticacdo de usudrios, para acesso VPN, integrada ao
dominio da rede Windows, no minimo, via LDAP e RADIUS;

v Adequacdo, em conjunfo com a equipe do SEBRAE, dos par&metros de
configuracdo do servico de autenticacdo Microsoft Internet Authentication
Service (IAS) para integracdo com o firewall e VPN;

v' Adequacdo, em conjunfo com a equipe do SEBRAE, dos par&metros de
configuracdo de consultas LDAP para integracdo do servico de Active Directory
com o firewall e VPN;

v Configuracdo de enderecos IP virtuais, politicas de alta-disponibilidade,
rotfeamento simétrico/assimétrico e sincronismo das configuracdes dos firewalls
de rede;

v' Configuracdo em cluster modalidade ativo/ativo ou ativo/passivo;

v Configuracdo e migracdo de servicos de VPN:

= Criacdo e configuracdo de perfis para tunnel site-to-site e client-to-site;
=  Migracdo e ativacdo de canais de VPN com o atual ambiente.

v Ofimizacdo das regras e objetos de seguranca da solucdo, objetivando a
reducdo do nUmero de politicas de seguranca e ganhos de desempenho;

v Configuracdo de alarmes e notificacdes automatizadas via SNMP e/ou SMTP,
qguando disponiveis;

v Teste e homologacgdo da solucdo implantada;

v Documentacdo “AS BUILT", contendo planejamento, relatério de instalacdo,
configuragcdo adotada, e resultado da certificacdo de seguranca indicando os
testes realizados e seus resultados;
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v Repasse de fecnologia a equipe do SEBRAE, realizado in loco e no ambiente
implantado com duracdo minima de 04 (quatro) horas, com o objetivo de
prover informacodes suficientes para supervisdo e gestdo do ambiente pelo
SEBRAE.

3.3.3. Servicos de Garantia para Solugdo de Seguranca de Perimetro Tipo 01

v Os servicos de garantia deverdo ser fornecidos pela PROPONENTE, mas
prestados pelo fabricante da solugdo ofertada.
v' Os servicos de garantia devem cobrir, no minimo:

e Acesso O base de conhecimento (knowledge base) online do
fabricante da solucdo.

e Acesso a correcdes de software/firmware (patches e updates) e novas
versdes de software/firmware necessdrios para o devido funcionamento
da solucdo durante todo o periodo de vigéncia da garantia.

e Acesso a central de suporte/atendimento do fabricante em regime 8x5
para abertura de chamados relacionados & duvidas, incidentes e
problemas que necessitem de apoio do fabricante da solucdo.

o A abertura de chamados (tickets) deve ser possivel através de
telefone 0800 ou outro nuUmero situado no Brasil.
v' Substituicdo em avanco de equipamentos defeituosos:

e A substituic@o deverd ocorrer no mdéximo no proximo dia Util apds
constatacdo do defeito junto ao fabricante (NBD).

e Todas as despesas de transporte do novo equipamento e do
equipamento defeituoso serdo de responsabilidade da CONTRATADA.

v' Os servicos de garantia devem estar vigentes por periodo ndo inferior a 36 (trinta
e seis) meses.

3.3.4. Servicos de Garantia para Solugdo de Seguranca de Perimetro Tipo 02

v Os servicos de garantia deverdo ser fornecidos pela PROPONENTE, mas
prestados pelo fabricante da solugdo ofertada.
v' Os servicos de garantia devem cobrir, no minimo:

e Acesso d base de conhecimento (knowledge base) online do
fabricante da solucdo.

e Acesso a correcdes de software/firmware (patches e updates) e novas
versdes de software/firmware necessdrios para o devido funcionamento
da solucdo durante todo o periodo de vigéncia da garantia.

e Acesso d central de suporte/atendimento do fabricante em regime 8x5
para abertura de chamados relacionados a duvidas, incidentes e
problemas que necessitem de apoio do fabricante da solucdo.

o A abertura de chamados (tickets) deve ser possivel através de
telefone 0800 ou outro nUmero situado no Brasil.
v' Substituicdo em avanco de equipamentos defeituosos:

e A substituicGo deverd ocorrer no mdximo no préximo dia Util apds
constatacdo do defeito junto ao fabricante (NBD).

e Todas as despesas de transporte do novo equipamento e do
equipamento defeituoso serdo de responsabilidade da CONTRATADA.

v Os servicos de garantia devem estar vigentes por periodo ndo inferior & 36 (trinta
e seis) meses.

3.3.5. Servicos de Suporte Avancado para Solugcdo de Firewall

O servico de suporte avancado deverd:
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Tornar disponivel os servicos de suporte avancado durante 7 (sete) dias da
semana, 24 (vinte e quatro) horas por dia para atendimento remoto
executando-os sempre que acionada pelo SEBRAE, mediante a abertura de
chamado técnico;

Dispor e tornar disponivel o SEBRAE estrutura de suporte técnico, através de
Cenfro de Operacdes de Rede (NOC) ou Cenfro de Operagdes de Seguranca
(SOC), incluindo técnicos especialistas nivel 3, visando a prestacdo dos servicos
de suporte e garantia durante o prazo de vigéncia do contrato;

Dispor de servico de esclarecimento de duvidas relativas & utilizacdo dos
softwares e de abertura de chamado técnico por e-mail, através de site web,
correio eletrénico e por telefone 0800 (gratuito) por todo o periodo de vigéncia
contratual;

Serdo considerados os seguintes conceitos para a medicdo dos indicadores
chave de desempenho:

Conceito

Definicdo

Ticket

Cddigo Unico gerado para cada solicitacdo
de servico ou registro de incidente.

Severidade

Com base na classificacdo de impacto e
urgéncia durante o registro do incidente ou
solicitacdo de servico, serd atribuido nivel de
severidade ao ticket conforme a seguir:

e Agendado: Atendimento com
agendamento previamente
acordado.

e Baixo: Novas alteracdes, duvidas,
andlises ou implantacdes que
demandem carga hordria inferior a 8
horas de atendimento.

e Médio: Incidéncia, possibilidade de
parada do ambiente ou desempenho
comprometido.

e Alto: Ambiente parcialmente parado
ou com baixo desempenho.

e Critico: Ambiente parado impactando
0s negdcios.

Tempo de Registro geracdo do cédigo do ticket, medido em

O tempo para registro de uma solicitacdo de
servigos ou incidente, com a respectiva

horas e minutos a partir do contato via Web,
Telefone ou E-Mail.

Tempo de Resposta ticket, a partir do registro, medido em horas e

O tempo para inicio do atendimento de um

minutos.

Tempo de Atendimento

A soma dos tempos de atendimento para a
um determinado ticket, contabilizado a partir
da solicitacdo de servicos ou registro do
incidente, até o seu encerramento, medido em
horas e minutos, excluidos os periodos de
inatividade entre atendimentos dos analistas.

Tempo de Inatividade

O tempo de inatividade entre atendimentos
para um determinado ticket.
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Conceito Definicdo

O tempo decorrido entre a solicitacdo de
servico ou registro de incidente e o seu
encerramento, incluidos os periodos de
inatividade.

O encerramento se dard apds a proposicdo de
solucdo por andlista da CONTRADA, com a
respectiva validacdo do SEBRAE até 5 (cinco)
dias contados a partir do registro da referida
proposicdo. Findado este prazo sem
manifestacdes o encerramento deverd se dar

Tempo de Encerramento :
automaticamente.

O tempo de encerramento poderd depender
de fatores externos ndo controléveis que
deverdo ser levados em conta durante a sua
medicdo, como por exemplo: caracteristicas
especificas do ambiente de tecnologia
suportado, resolucdo de falhas de software e
hardware de terceiros e/ou fabricantes,
dependéncia de profissionais e informagdes do
SEBRAE e seus terceiros, dentre outros.

A soma dos tempos de atendimento de todos

Tempo Total de Atendimento os tickets em um determinado periodo.

A soma dos tempos de atendimento de todos
Tempo Médio de Atendimento os tickets, dividido pela quantidade total dos
tickets em um determinado periodo.

A soma dos tempos de resposta de todos os
tickets, dividido pela quantidade total dos
tickets em um determinado periodo, por
severidade.

Tempo Médio de Resposta

Profissional responsdvel pelo
acompanhamento, andlise e escalonamento
Duty Manager de fickets, quando solicitado pelo SEBRAE ou
necessdrio para atender os indicadores chave
de desempenho acordados.

Nivel Minimo de Servico a ser observado e

NMS S - .
atingido para a prestacdo dos servicos.

O indicador chave de desempenho (em inglés
KPI Key Performance Indicator-KPl) mede o nivel
de desempenho de um processo, consistindo.

v' Para cada KPI serd associado um nivel minimo de servico (NMS) que serd
medido periodicamente;
v Indicadores Chave de Desempenho (KPI):

Evidéncia para
KPI
Nivel Minimo de Servico (NMS) NMS
Tempo de Registro Cédigo de Ticket Gerado 15 min
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Tempo de Resposta Atendimento prestado e registrado -
(por Tipo de Severidade)
Agendado - 24h
Baixo - 8h
Médio - 4h
Alto - 1h
Critico - 30 min
Tempo de Inatividade Atendimento retomado 168 h
- 30 dias
Tempo de Encerramento corridos
Alerta identificado e nofificacdo 30 min
enviada SEBRAE por Telefone e/ou
Tempo de Notificagdo de Alertas Email
indice de Disponibilidade de Solugdo Monifl_oromento disp%ggilEe 79.90%
de Monitoramento publicado para o S
v" Acordo de Nivel de Servico:
KPI SLA Apuragdo
Tempo de Registro 100% das solicitacoes registradas denfro do Mensal
P 9 prazo de NMS
Tempo de Resposta - Mensal
(por Tipo de Severidade)
Agendado Minimo 90% dos tickets do periodo atendidos Mensal
g dentro do prazo de NMS
Baixo Minimo de 90% dos tickets do periodo atendidos Mensal
dentro do prazo de NMS
Médio Minimo de 90% dos tickets do periodo atendidos Mensal
dentro do prazo de NMS
95% dos tickets do periodo atendidos dentro do Mensal
Alto
prazo de NMS
- 100% dos tickets do periodo atendidos dentro do Mensal
Critico
prazo de NMS
Tempo de Inatividade 100% de follow-ups dentro do prazo de NMS Mensal
90% dos tickets encerrados dentro do prazo de Mensal
Tempo de Encerramento NMS
Tempo de Notificacdo de Alertas 100% dos alertas do periodo nofificados dentro Mensal
do prazo de NMS
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CONTRATADA

indice de Disponibilidade de Solugdo 100% do NMS atendido Anual
de Monitoramento do SNOC da

3.3.6.

SEBRAE/PI

Os prazos para atendimento de chamados técnicos serdo interrompidos
somente se ficar caracterizado que se trata de falha de laboratério (bug),
sendo necessdrio o encaminhamento da falha ao laboratério do fabricante e
acompanhamento de sua solucdo;

Responsabilizar-se pelas acdes executadas ou recomendadas por andlistas e
consultores do quadro da empresa, assim como pelos efeitos delas advindos na
execucdo das atividades previstas neste Termo de Referéncia ou no uso dos
acessos, privilégios ou informacdes obtidos em funcdo das atividades por estes
executadas.

Emitir, depois de concluido o atendimento a chamados técnicos, incluindo
manutencdo de qualquer software, Relatério de Servicos de Suporte onde
constem informacdes referentes das alteracdes, niUmero e descricdo do
chamado técnico, data e hora da abertura do chamado e dos andamentos,
data e hora do término do atendimento e descricdo da solucdo.

Prestar os servicos de suporte através de conexdes remotas seguras utilizando
protocolos como IPSec e SSL.

Fornecer e aplicar os pacotes de correcdo, em data e hordrio a serem definidos
pelo SEBRAE, sempre que forem encontradas falhas de laboratério (bugs) ou
falhas comprovadas de seguranca que integre o software objeto deste Termo
de Referéncia.

Comunicar, por escrifo, o SEBRAE, sempre que constatar condicoes
inadequadas de funcionamento ou ma utilizacdo a que estejam submetidos os
equipamentos objeto deste Termo de Referéncia, fazendo constar a causa de
inadequacdo e a acdo devida para a correcdo.

Permitir ao SEBRAE a possibilidade de realizar a aplicacdo de pacotes de
correcdo e migracdo de versoes e releases das licencas de software, quando
Ihe for conveniente, cabendo a SEBRAE orientar e colocar & disposicéo um
técnico para contato por meio telefénico, em caso de duvidas ou falhas.

Servigos Técnicos Especializados sob Demanda (Lote 1)

v' Serd contratado um banco de horas de 200 (duzentas) horas presenciais in-loco

ou remotas, pelo periodo de vigéncia do confrato para a prestacdo dos
seguintes servicos sob demanda:

S@o servigcos técnicos especializados que ndo estdo inseridos em garantia de
produto ou suporte, sendo demandados para sua implementacdo se houver
necessidade de melhoria em atividades de Tl, descritos abaixo:

e Integracdo da solucdo de seguranca de perimetro com demais itens
do ambiente de Tecnologia do SEBRAE, incluindo novas solucdes que
venham a ser adquiridas.

e Configuracdo e ajustes de melhoria em qualquer solugcdo do objeto
confratado.

e  Workshops sobre melhorias e infroducdo de novas funcionalidades nas
releases de software futuras.

e Resposta a incidentes de seguranca da informacdo decorrentes, por
exemplo, de tentativas de ataques ou efetiva invasdo do perimetro
Internet do SEBRAE.

e Andlise de vulnerabilidades do perimetro Internet.

¢ Testes deinvasdo (penetration testing) do perimetro Internet.
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4.

4.1.

4.2.

4.3.

4.4,

5.

6.

v" O SEBRAE solicitard a CONTRATADA o prazo previsto para a execucdo da
demanda e caso aprovada, serd debitada do banco de hora e onde serd
utilizado o modelo de ordem de fornecimento que serd paga por demanda
gue serd completamente atendida.

v Os servicos técnicos especializados ndo poderdo ser utilizado na
implementacdo da solucdo proposta.

v Os servicos técnicos especializados deverdo ser executados por profissionais
capacitados no ambiente proposto.

v" Durante a execucdo dos servicos que ulilizem estas horas, a CONTRATADA

deverd fornecer ao final da atividade, relatério com as tarefas e o n® de horas
utilizadas.

DO LOCAL DA INSTALAGAO E RECEBIMENTO

Os equipamentos deverdo ser entregues e instalados nas dependéncias da Sede do
SEBRAE/PI.

O recebimento dos equipamentos descritos neste Termo de Referéncia deverd ser
efetuado pelo setor de Almoxarifado do Sebrae/PI em conjunto com
representante da Unidade de Tecnologia da Informagdo e Comunicagdo.

Os produtos deverdo ser novos e entregues acondicionados em suas embalagens
originais lacradas, de forma a permitir completa seguranca quanto a sua
originalidade e integridade.

A empresa fornecedora dos materiais serd responsdvel por quaisquer danos que
causar quando da execucdo dos servicos nas dependéncias do SEBRAE/PI, desde
que causados por seus empregados ou prepostos.

PRAZO DE EXECUGAO
Etapa ltem Prazo de execugao
0 Assinatura do contrato. Até 05 dias apds convocacdo.

Enfrega dos equipamentos e

1 45 dias, a partir da etapa 0.

softwares.

2 Instalacdo, corjﬂgurogoo, 20 dias, a partir da etapa 1
teste e homologacdo.

3 Enfrega  da  documentacdo 5 dias, a partir da etapa 2.

(as-built) da solucdo.

FONTE DE RECURSOS PARA PAGAMENTO DA DESPESA

Os recursos necessArios d plena execucdo do contrato correrdo do Projeto/Acdo:

7.

Projeto: Expansdo da Moderniza¢cdo de Tl
Acgdo: Aprimoramento da Infraestrutura de Rede e Datacenter

DA FISCALIZACAO

A Unidade de Tecnologia da Informacdo e Comunicacdo, através do gestor do contrato serd o
colaborador Fdbio Carvalho Sampaio.

8. DEVERES DA CONTRATADA, MECANISMOS DE PBOCEDIMENTO DE FISCALIZACAO DO SERVICO
PRESTADO E AS RESPECTIVAS PENALIDADES APLICAVEIS.
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8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

8.9.

9.

A Confratada obrigar-se-&d a manter a mais absoluta confidencialidade sobre os dados e
informacdes disponibilizados ou conhecidos em decorréncia da prestacdo dos servicos,
objeto deste, bem como tratd-los como matéria sigilosa.

Ficard a Confratada terminantemente proibida de fazer uso ou revelacdo, sob nenhuma
justificativa, a respeito de quaisquer informacdes, dados, processos, coddigos, cadastros,
fluxogramas, diagramas Iégicos, dispositivos, modelos ou outros materiais de propriedade do
SEBRAE/PI, aos quais fiver acesso em decorréncia da prestacdo dos servicos.

Os empregados da Confratada deverdo obedecer as normas sobre confidencialidade e
seguranca, infernas e externas, adotadas pelo SEBRAE/PI, além das cldusulas especificas
constantes deste Edital.

A Confratada instruird seu pessoal para manter como confidenciais os dados e informagcdes aos
quais venham a ter acesso, em razdo deste objeto, responsabilizando-se, entfretanto, por
essa confidencialidade, sob pena de multa e ressarcimento dos prejuizos decorrentes.

O descumprimento das obrigacdes relacionadas & confidencialidade e seguranca de dados,
de informacdes e sistemas, mediante acdes ou omissdes, intencionais ou acidentais, que
impliqguem em perda, destruicdo, insercdo, cdpia, acesso ou alteracdes indevidas,
independentemente do meio no qual estejam armazenados, em que frafeguem ou do
ambiente em que estejam sendo processados, determinard a responsabilizacdo, na forma
da lei, de seus dirigentes e empregados envolvidos.

Os prepostos da Contratada estardo, quando em servico, sujeitos ds normas de seguranca locall
do SEBRAE/PI.

Os entendimentos mantidos pelas partes deverdo ser sempre por escrito, ressalvados os casos
determinados pela urgéncia, cujos entendimentos verbais deverdo ser confirmados
posteriormente por escrito, dentro das 72 (setenta e duas) horas seguintes.

S&o de exclusiva responsabilidade da Contratada, sem qualquer espécie de solidariedade por
parte do SEBRAE/PI, as obrigacdes de natureza fiscal, previdencidria, trabalhista e civil, em
relacdo ao pessoal que a mesma contratar para prestacdo dos servicos, inclusive das folhas
de pagamento dos saldrios dos meses faturados.

O SEBRAE/PI designard profissional que serd responsdvel pela fiscalizacdo dos servicos realizados
e equipamentos enfregues, podendo proceder a mais ampla fiscalizacdo sobre a fiel
enfrega e execucdo dos servicos objeto deste Edital, avaliando a sua qualidade, podendo
rejeitd-los no todo ou em parte, exigindo o cumprimento de todas as especificacdes
detalhadas e confratadas. No caso de ndo cumprimento do confratado, caberdo as
penalidades previstas no regulamento de licitacdes e confratos do Sistema SEBRAE.

VALOR ESTIMADO DA CONTRATAGCAO

O valor estimado para contratacdo dos servicos previstos neste Termo é de R$ 339.097,57 (trezentos
e trinfa e nove mil, noventa e sete reais e cinqienta e sete centavos). Este valor foi obtido
calculando-se a média dos valores apresentados em cotacdo preliminar de precos realizada com
frés fornecedores (propostas anexas), conforme tabela abaixo:

Fornecedor Valor da Proposta
RDOIS ITService R$ 337.375,04
ISH Tecnologia R$ 250.901,69
Alsar Tecnologia R$ 429.016,00
10. PROPOSTA DE PRECOS
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A proposta de precos deverd conter precos expressos em moeda nacional, em algarismos,
incluidas todas as despesas com materiais, mdo-de-obra, ferramentas, equipamentos, seguros,
taxas, tributos, incidéncias fiscais e contribuicdes de qualquer natureza ou espécie, encargos
sociais, saldrios, custos diretos e indiretos e quaisquer outros encargos, necessdrios a perfeita
execucdo do objefo da licitagcdo.

A proposta de precos deverd conter separadamente os seguintes itens, expressos em moeda
nacional, em algarismos, incluidas todas as despesas com materiais, mdo-de-obra, ferramentas,
equipamentos, seguros, taxas, tributos, incidéncias fiscais e contribuicdes de qualquer natureza ou
espécie, encargos sociais, saldrios, custos diretos e indiretos e quaisquer oufros encargos,
necessdrios a perfeita execucdo do objeto da licitacdo:

Lote |
. - Quantidade | Quantidade Valor Valor Adesdo | Valor Adesdo
Item Descricao P Z g o P
Minima Maxima Unitario Minima Maxima
Solugdo de Firewall - Tipo 01
Hardware 1 6
Software e Garantia 1 6
Servicos implementacdo ! 6
Solucdo Firewall - Tipo 01
Solucdo de Firewall - Tipo 02
Hardware 2 4
2 Software e Garantia 2 4
Servicos implementacdo 5 5
Solugdo Firewall - Tipo 02
Lote Il
Servico Técnico Especializado Sob
0 200
Demanda
Valor TOTAL:

Nota:

Ndo serd aceita proposta comercial que ndo contenha ao menos 02 (duas) midias de igual teor
que possibilitem a comprovacdo das especificagdes, inclusive com o modelo de documento
comprobatdrio — Anexo Il.

Todos os licitantes devem anexar em midia sua documentacdo, manuais, folhetos, sites da WEB,
com suas respectivas URL's para conferéncia, ou qualquer outro fipo de documento técnico do
fabricante, que efetivamente comprove a existéncia e aderéncia ao quesito ou padrdo exigido
nas especificacdes anexo Il

O Proponente deverd comprovar ser parceiro/revenda autorizada dos produtos ofertados através
de carta/certificado emitido pelo fabricante.

11. FORMA DE PAGAMENTO

O pagamento serd efetuado de acordo com as enfregas realizadas, seguindo as seguintes fases:

v Lotfel
ltem Descricdo das Fases
01 Enfrega dos equipamentos e softwares.
02 Instalacdo, configuracdo, homologacdo e
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enfrega da documentagdo (as-built).

v Lotell

ltem Descri¢do das Fases

01 Apds a comprovacdo das horas utilizadas para o
servico contratado.
12. PRAZO, FORMA DE EXECUGCAO DOS SERVICOS E CONDICOES DE ACEITAGAO

12.1.  Os equipamentos devem ser entregues no prazo mdaximo de 45(quarenta e cinco dias) dias
apds assinatura do contrato.

12.2.  Os servicos e a enfrega da documentacdo (as-built) deverdo ser realizados no prazo
mdximo de 70 (setenta dias) dias contados a partir da data de assinatura do contrato.

12.3. Deverdo ser redlizadas reunides de planejamento, nas quais a contratada deverd
apresentar cronogramas e planos de frabalho que ser@o analisados e deverdo ser
aprovados pelo SEBRAE/PI.

12.4.  Todos os produtos produzidos e entregues para comprovar o cumprimento das atividades
previstas deverdo passar pela aprovacdo do SEBRAE/PI para liberacdo do pagamento da
parcela correspondente.

13. REQUISITOS PARA CONTRATACAO

13.1. A empresa a ser confratada deverd comprovar capacidade técnica e operacional para
redlizacdo dos trabalhos objeto deste Termo. Atendendo desta forma aos seguintes
requisitos:

13.1.1. Atestado de capacidade técnica demonstrando que, sem restricdo, a licitante
forneceu produtos e servicos iguais ou semelhantes aos indicados neste Termo de
Referéncia, e que ndo hd nada que a desabone.

13.1.2. Documento de Autorizacdo para comercializacdo do produto por parte do seu
fabricante, no caso de representante ou, comprovante de registro do produto, no caso da
licitante ser a proprietdria.

13.1.3. Documento a total compatibilidade dos equipamentos ofertados com os
protocolos e padrdes técnicos especificados no edital;

14. QUALIFICAGAO TECNICA

A PROPONENTE deverd apresentar documentacdo comprobatdria para os seguintes requisitos de
qualificacdo técnica:

A CONTRATADA deverd apresentar declaracdo do fabricante atestando que é uma revenda
parceiro na solucdo ofertada, garantindo que a licitante estd apta a fornecer os equipamentos,
softwares e os servicos de garantia e assisténcia técnica e suporte objeto deste instrumento.

A CONTRATADA deverd apresentar Atestado de Capacidade Técnica, emitido por érgdo publico
ou empresa privada, atestando o fornecimento de solucdo compativel ao objeto alvo de
confratacdo.

A CONTRATADA deverd apresentar Atestado de Capacidade Técnica, emitido por érgdo publico
ou empresa privada, atestando o fornecimento de servicos de suporte avancado em regime 24x7,
através de centro de operacdes de rede (NOC) ou centro de operacdes de seguranca (SOC)
compativeis ao objeto alvo de contratacdo.

Todos os atestados apresentados na documentacdo de habilitacdo deverdo conter,
obrigatoriamente, a especificacdo dos servicos executados, o nome e cargo do declarante e estar

SEBRAE/PI Av. Campos Sales, 1046 Telefone: Geral: (86) 3216-1300
Servico de Apoio as Micro e Cep: 64000-300 - Teresina - Pl CPL: (86) 3216-1360
Pequenas Empresas do Piaui Email: pi-licitacao@pi.sebrae.com.br www.pi.sebrae.com.br



SEBRAE

acompanhados de cépias dos respectivos contratos e aditivos e/ou outros documentos
comprobatdrios do contelddo declarado.

15. TRANSFERENCIA DE CONHECIMENTO

Deverd fornecer transferéncia de conhecimento para capacitar, ao menos, 02(DOIS) técnicos para
plena utilizagdo e configuragdo da solugdo ofertada, incluindo os softwares fornecidos.

O cronograma efetivo para a “Transferéncia de Conhecimento”, serd definido em conjunto com o
SEBRAE/PI, apds a assinatura do contrato.

A “Transferéncia de Conhecimento” serd executada nas dependéncias do SEBRAE/PI durante a
implementacdo da solucdo.

16. VISTORIA PREVIA

As Licitantes deverdo obrigatoriamente realizar visita técnica, com levantamento pormenorizado
do Datacenter da Unidade de Tecnologia da Informacdo e Comunicacdo do SEBRAE/PI, Av.
Campos Sales, 1046 — Centro — Teresina - Piaui, local em que serdo realizados
0s servicos elencados neste Termo de Referéncia.

Para tanto as empresas interessadas deverdo entrar em contato com a Unidade de Tecnologia da
Informacdo e Comunicacdo do Sebrae/Pl, para agendar, com antecedéncia minima de 24 horas,
data e hordrio em que a vistoria poderd ser realizada, no hordrio comercial, até 1 (um) dia Util antes
do Pregdo, pelos telefones 86.3216-1335 ou 86.3216-1355.

A vistoria em questdo tem por objetivo promover o perfeito entendimento e dimensionamento dos
frabalhos a serem efetuados.

A vistoria prevista e os elementos técnicos fornecidos sdo suficientes para os levantamentos
necessdrios a elaboracdo da proposta, bem como o desenvolvimento dos servicos a serem
realizados, de modo a ndo incorrer em omissdes. NGo seréo aceitas reclamacdes posteriores, sob
alegacdo de aumento de servigos ou servicos ndo relacionados neste Termo de Referéncia.

Para participar da licitacdo, serd exigida uma DeclaragGo de Vistoria,conforme ANEXO I-
DECLARAGAO DE VISTORIA, expedida pelo SEBRAE/PI, sendo esta assinada por representante legal
da licitante, comprovando estar ciente das informacdes técnicas e das condi¢cdes locais para o
cumprimento das obrigacdes do objeto da licitagcdo.

A vistoria deverd ser realizada por representante legal admitida a delegacdo por procuragdo.

Teresina, 16 de outubro de 2015

Juliana Lira Fonseca
Gerente
Unidade de Tecnologia da Informac&o e Comunicacdo
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| ANEXO | DO TERMO DE REFERENCIA

EDITAL DE PREGAO PRESENCIAL N° XX/2015
SEBRAE/PI

DECLARACAO DE VISTORIA E CONHECIMENTO

A Empresa XXXXXXXXXXXXXXX registrada no CNPJ sob n® XXXXXXXXXXXXXXXX, informa que procedeu a
vistoria técnica obrigatdria, dirimiu todas as duvidas e tomou conhecimento de todas as informagdes
necessdrias e das condicdes locais para o cumprimento das obrigacdes previstas no objeto da presente
licitacdo, estando, portanto, em condicdes de apresentar a sua proposta, ndo sendo admitida
alegacdo de desconhecimento do escopo dos servicos prestados, seja na precificacdo, seja na
prestacdo dos servicos, caso sua proposta seja sagrada a vencedora do certame.

Teresina/Pl, de 2015.

REPRESENTANTE LEGAL DA EMPRESA XXXXXXXXXX

UNIDADE DE TECNOLOGIA DA INFORMACAO E COMUNICACAO DO SEBRAE/PI
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| ANEXO Il DO TERMO DE REFERENCIA

EDITAL DE PREGAO PRESENCIAL N° XX/2015
SEBRAE/PI

PADRAO DE DOCUMENTACAO COMPROBATORIA

Este anexo tem como objetivo apresentar o formuldrio de documentacdo comprobatdria das
especificacdes técnicas dos equipamentos e a forma correta de preenché-lo, bem como, o modo de
marcacdo nos documentos técnicos.

A titulo de definicdo consideraremos:
a) Formuldrio de Documentacdo Comprobatéria: documento a ser preenchido pela Licitante de
forma a direcionar a andlise dos técnicos do Sebrae/Pl. Adiante, neste anexo, serd explicada a
forma correta de preenché-lo.

Documentos Comprobatdrios: qualguer documentacdo necessdria & comprovacdo dos itens solicitados
pelo edital, sendo eles técnicos ou ndo. Estdo inclusos: manuais, folhetos, sites "impressos” da WEB (com
suas respectivas URL's para conferéncia), atestados, declaragcdes, ou qualquer outro tipo de
documento, que efetivamente comprove a existéncia e aderéncia ao quesito ou padrdo exigido.

Toda documentacdo técnica comprobatdéria necessdria deverd ser entregue em midia eletrénica,
formato PDF, e em 2(duas) unidades de igual conteldo.

FORMULARIO DE DOCUMENTAGAO COMPROBATORIA
O exemplo de documento comprobatério abaixo ndo se refere, exatamente, aos itens constantes no

edital. Serve apenas como exemplo de modelo para indicar a forma adequada de preenchimento do
formuldrio:

DESCRICAO DO ITEM oA INFORMACOES
ITEM SOLICITADO DOCUMENTO N-“PAGINA | COMPLEMENTARES

2.1.1 Implementar, no minimo, 2 | Documento 01 10 Tabela 03, item 06 do

portas — Datasheet 01 Users Guide

fixas LAN 10/100/1000 BaseT

full-duplex e conectorizacdo

RJ-45, em cada equipamento.
3.1.2 Possuir no minimo 1 porta Documento 11 4 ltem “ Interfaces”

console (até 115.2Kbps), em | — Hardware

cada Description

equipamento.

Tabela 01 - Exemplo de Documento de Referéncia

Conforme se percebe no exemplo, todas as caracteristicas que compdem um item devem estar com
sua respectiva identificacdo de documento e de pdgina, além disso, as caracteristicas que
necessitarem de alguma informacdo complementar ou explicacdo deverdo ter seu detalhamento na
coluna Informacdes Complementares.

MARCACAO NOS DOCUMENTOS COMPROBATORIOS

As caracteristicas técnicas obrigatdrias, descritas no formuldrio de documentacdo comprobatdria,
devem ser grifadas e destacadas nas pdginas dos documentos técnicos para sua correta localizacdo.

A Figura 1 apresenta um exemplo de uma pdgina de um documento comprobatério devidamente
identificada com seu nUmero sequencial. Na pdgina estdo destacados os textos comprobatdrios e
identificados os itens aos quais eles se referem.
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FABRICANTE DATASHEET DO EQUIPAMENTO XOO0((X

LRI '676706.0.0.0.0.0.6.0.6.0:0.0.6.0.0. 0.6 0 5. 6.0.6.0:0.9.6. 6.9, 0.4

p 08000060000 8000800680000006000004
p.0.0.0.0.06.6.0.0006.000.60.00600660.60600004 L~ Rem 1.2

PAGINA 15

Figura 1: Exemplo de Marcacdo e Numeragdo de um Documento Técnico

Conforme pode-se notar, o Formuldrio Comprobatdrio, representado pela Tabela 01, e a forma de
marcacdo nos documentos técnicos apresentado na Figura 01, compdem o Padrdo de Documentacdo
Comprobatéria exigido pelo Sebrae/Pl, de forma a tornar célere a andlise dos processos.
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PROCESSO CPL SEBRAE/PI N° 29/2015
PREGAO PRESENCIAL N° 20/2015 - SEBRAE/PI
ANEXO Il - TERMO DE DECLARACAO DO FORNECEDOR

AO PREGOEIRO DO SEBRAE/PI
SERVICO DE APOIO AS MICRO E PEQUENAS EMPRESAS DO ESTADO DO PIAUI

A Empresa [RAZAO SOCIAL] com sede na cidade de [ENDERECQ], inscrita no CNPJ/MF sob o n° [CNPJ],
manifesta interesse na prestacdo dos servicos objeto do presente PREGAO e declaramos, sob as penas

da Lei, que:

1. Recebemos todos os elementos e informagdes para cumprimento das obrigacdes objeto da
licitacdo;

2. Examinamos cuidadosamente o edital de Pregdo e seus ANEXQOS, estamos cienfes e aceitamos
todas as suas condicdes e a elas desde j& nos submetemos;

3. Inexiste participacdo de ex-dirigente ou ex-empregado de quaisquer das entidades ao SEBRAE/PI
vinculadas, até 180 (cento e oitenta) dias da data da respectiva demissdo, seja em sua
composicdo societdria, seja como seu prestador de servico, formalizado ou ndo.

4. Inexiste superveniéncia de fato impeditivo a sua habilitacdo nesta licitacdo.

5. Em cumprimento do disposto no inciso XXXIIl do art. 7° da Constituicdo Federal, que ndo emprega
menor de dezoito anos em frabalho noturno, perigoso ou insalubre e ndo emprega menor de

dezesseis anos. Ressalva: emprega menor, a partir de quatorze anos, na condicdo de aprendiz.

6. Cumpre fielmente os requisitos de habilitacdo desta licitacdo.

Teresina, de de 2015

Assinatura do Representante Legal da Empresa Licitante e Nome legivel
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PROCESSO CPL SEBRAE/PI N° 29/2015
PREGAO PRESENCIAL N° 20/2015 - SEBRAE/PI
ANEXO Ill - DECLARAGCAO DE MICROEMPRESA OU EMPRESA DE PEQUENO PORTE

[nome da empresa], [qualificacdo: tipo de sociedade [Ltda, S.A, etc.], [endereco completo], inscrita no
CNPJ sob o n.° [CNPJ], neste ato representada pelo [cargo] [nome do representante legal], portador da
Carteira de Identidade n.° [xxxx], inscrito no CPF sob o n.° [xxxx], DECLARA, sob as penadlidades da lei,
que se enquadra como Microempresa ou Empresa de Pequeno Porte nos termos do art. 3° da Lei
Complementar n.° 123 de 14 de dezembro de 2006, estando apta a fruir os beneficios e vantagens
legalmente instituidas por ndo se enquadrar em nenhuma das vedacdes legais impostas pelo § 4° do art.

3° da Lei Complementar n.®° 123 de 14 de dezembro de 2006.

Local e Data

Nome e Assinatura do Representante Legal
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PROCESSO CPL SEBRAE/PI N° 29/2015
PREGAO PRESENCIAL N° 20/2015 - SEBRAE/PI
ANEXO IV - MINUTA DE CONTRATO

CONTRATODE PRESTAGAO DE SERVIGCOS
QUE ENTRE SI CELEBRAM O SEBRAE/PI-
SERVICO DE APOIO AS MICRO E PEQUENAS
EMPRESAS DO PIAUi E A EMPRESA
XXXXXXXXXXXXXXX.

Por este bastante instrumento Particular, o SERVICO DE APOIO AS MICRO E PEQUENAS EMPRESAS DO PIAUI
- SEBRAE/PI, entidade associativa de direito privado, sem fins lucrativos, instituida sob a forma de servico
social autébnomo, regida pela Lei N° 8.029, de 12 de abril de 1990, com sede e foro na cidade de
Teresina, Capital do Estado do Piaui, & Avenida Campos Sales, 1046, Centro, CEP 64000-300, inscrito no
CNPJ/MF sob n° 06.665.129/0001-03, doravante denominado CONTRATANTE, neste ato representado por
seus Diretores Superintendente e Administrativo Financeiro, respectivamente, MARIO JOSE LACERDA DE
MELO, brasileiro, casado, Advogado, portador da Cédula de Identidade n° 3.728.608 expedida pela
SSP/PE e inscrito no CPF/MF sob n° 666.542.704-87, € ULYSSES GONCALVES NUNES DE MORAES, brasileiro,
casado, Empresdrio, inscrito no CPF/MF sob n° 217.308.813-00 e portador da Cédula de Identidade n°
511.177, expedida pela SSP/PI, e a empresa XXXXXXXXXXXXX, com sede na cidade de Xxxxxxx/Xx, na
Rua Xxx0omKixx,  Xxoooooxxxx,  Bairro xxxxxxxx, inscrito no CNPJ/MF sob 0 Nn° xxxxxxxxxxxxx, doravante
denominada CONTRATADA, neste ato representado pelo Sr. XXXXXXXXXX, brasileiro, xxxxxxx, residente e
domiciliado na cidade de Xxxxx/XX, NA RUQ XXXXXXXXXX, XXXXX/XXXX, Bairro xxxxxxxx, inscrito no CPF/MF sob
0 N° xxxxxxxxxxxx e portador da Cédula de Identidade n° xxxxxxxx, expedida pela SSP/XX, resolvem
celebrar o presente contrato mediante as cldusulas e condicdes a seguir:

DA FUNDAMENTAGAO LEGAL

A presente confratacdo decorre do processo n® 29/2015 — Pregdo Presencial n® 20/2015 — SEBRAE/PI e
Ata de Registro de Preco n° 07/2015, elaborado com base no Regulamento de Licitagcdes e de
Confratos do Sistema SEBRAE, aprovado pela Resolucdo CDN n°® 213/2011 de 18 de maio de 2011, que
integram este Contrato, que as partes declaram conhecer e aceitar.

CLAUSULA PRIMEIRA - DO OBJETO
O objeto do presente contrato e a prestacdo de servicos em solucdo de perimetro — Firewall integrada,
com fornecimento de equipamentos e servicos de instalacdes com garantia minima de 3é4(trinta e seis)

meses, conforme especificacdes contidas no Anexo | TERMO DE REFERENCIA do PREGAO acima
identificado, contendo o Lote | e o Lote Il

CLAUSULA SEGUNDA - DO VALOR E FORMA DE PAGAMENTO

O valor total a ser pago & CONTRATADA pelo CONTRATANTE serd de R$ XXX (XXXXX).

Paragrafo Unico — O valor acima serd pago em duas parcelas mediante a apresentacdo dos
documentos hdbeis & liquidacdo da despesa e o aceite do fiscal do Contrato no SEBRAE/PI, da seguinte
forma:

PRIMEIRA PARCELA

100% do valor correspondente & aquisicdo dos equipamentos e materiais, apds a entrega dos mesmos,
R$ XXX XX (XXXXXXX).

SEGUNDA PARCELA

100% referente aos servicos, apds instalacdo, configuracdo, homologacdo e a enfrega da
documentacdo, R$ XXX.XX (XXXXXXX).
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TERCEIRA PARCELA

100% referente as horas contratadas e prestadas, apds o aceite do fiscal do contrato.

CLAUSULA TERCEIRA - DA DOTAGAO ORGAMENTARIA

Os recursos financeiros para o objeto deste contrato serdo provenientes do orcamento anual do
SEBRAE/PI - Projeto Expansdo da Modernizacdo de Tl — Acdo - Aprimoramento da Infraestrutura de Rede
e Datacenter.

CLAUSULA QUARTA - DAS OBRIGACOES

| - Sdo obrigagoes da CONTATADA:

a)

b)

c)

Manter a mais absoluta confidencialidade sobre os dados e informacdes disponibilizados ou
conhecidos em decorréncia da prestacdo dos servicos, objeto deste, bem como tratd-los como
matéria sigilosa;

Ndo fazer uso ou revelacdo, sob nenhuma justificativa, a respeito de quaisquer informacgdes,
dados, processos, cédigos, cadastros, fluxogramas, diagramas Iégicos, dispositivos, modelos ou
outros matericis de propriedade do SEBRAE/PI, aos quais tiver acesso em decorréncia da
prestacdo dos servicos;

Os empregados da Confratada deverdo obedecer as normas sobre confidencialidade e
seguranca, internas e externas, adotadas pelo SEBRAE/PI, além das cldusulas especificas
constantes deste Edital;

Instruir seu pessoal para manter como confidenciais os dados e informacdes aos quais venham
a ter acesso, em razdo deste objeto, responsabilizando-se, enfretanto, por essa
confidencialidade, sob pena de multa e ressarcimento dos prejuizos decorrentes;

O descumprimento das obrigacdes relacionadas & confidencialidade e seguranca de dados,
de informacdes e sistemas, mediante acdes ou omissdes, infencionais ou acidentais, que
impliguem em perda, destruicdo, insercdo, coépia, acesso ou dalteracdes indevidas,
independentemente do meio no qual estejam armazenados, em que frafeguem ou do
ambiente em que estejam sendo processados, determinard a responsabilizacdo, na forma da
lei, de seus dirigentes e empregados envolvidos.

Os prepostos da Contratada estardo, quando em servico, sujeitos ds normas de seguranca local
do SEBRAE/PI.

Os entendimentos mantidos pelas partes deverdo ser sempre por escrito, ressalvados os casos
determinados pela urgéncia, cujos enfendimentos verbais deverdo ser confirmados
posteriormente por escrito, dentro das 72 (setenta e duas) horas seguintes.

SGo de exclusiva responsabilidade da Contratada, sem qualquer espécie de solidariedade por
parte do SEBRAE/PI, as obrigacdes de natureza fiscal, previdencidria, trabalhista e civil, em
relacdo ao pessoal que a mesma contratar para prestacdo dos servicos, inclusive das folhas de
pagamento dos saldrios dos meses faturados.

Il - Sao Obrigagoes do CONTRATANTE:

Atestar as notas fiscais/faturas e efetuar os pagamentos & CONTRATADA;
Supervisionar e avaliar todas as acoes que forem desenvolvidas pela CONTRATADA;
Notificar a CONTRATADA, formal e tempestivamente, sobre as irregularidades observadas no

cumprimento do confrato;

Proceder a mais ampla fiscalizacdo sobre a fiel enfrega e execucdo dos servicos objeto deste
contrato, sem prejuizo da responsabilidade da CONTRATADA;

Avaliar a qualidade da execucdo dos servicos, podendo rejeitd-los no todo ou em parte;

Exigir o cumprimento de todos os itens deste confrato, segundo suas especificacdes;
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CLAUSULA QUINTA - DA FISCALIZACAO

Na vigéncia do presente Contrato a fiscalizacdo no SEBRAE/PI serd exercida pela UTI — Unidade de
Tecnologia da Informacdo, através do empregado Fdbio Carvalho Sampaio que fard o monitoramento
sobre a enfrega de equipamentos e da execucdo dos servigcos, avaliando a sua qualidade, podendo
rejeitd-los no todo ou em parte, exigindo o cumprimento de todas as especificacdes detalhadas no
Edital.

CLAUSULA SEXTA - DA MODIFICAGAO, RESCISAO E EXTINGAO

Este contrato poderd ser modificado mediante Termo Aditivo, ser rescindido pelo inadimplemento de
suas Cldusulas ou normas legais ou administrativas que o torne material ou formalmente inexigivel e,
ainda, por mutuo consentimento das partes, desde que tenha nofificado, por escrito, a outra com
antecedéncia minima de 30 (trinta) dias.

CLAUSULA SETIMA - DAS PENALIDADES

A inexecucdo total ou parcial injustificada, a execucdo deficiente, irregular ou inadequada do objeto
deste contrato, assim como o descumprimento dos prazos e condicdes estipulados, implicard na
aplicacdo das penalidades abaixo:

a) Adverténcia;

b) Multa de 10% (dez por cento) incidente sobre o valor do contrato, por inadimpléncia;

c) Multa de 1% (um por cento) incidente sobre o valor do contrato, por dia, limitado a 10 (dez)
dias, no caso de afraso na prestacdo de servico, ndo ulfrapassando 10% (dez por cenfo);

d) Pela rescisdo do contrato por iniciativa da CONTRATADA sem justa causa, 10% (dez por cento)
incidentes sobre o valor total atualizado da verba estimada do confrato, sem prejuizos do
pagamento de outras multas que lhes fenham sido aplicadas e de responder por perdas e
danos que a rescisdo ocasionar ao SEBRAE/PI;

e) Suspensdo tempordria do direito de licitar e contratar com o Sistema SEBRAE, por prazo de até
dois anos.

Pardgrafo Primeiro - As multas serdo descontadas dos pagamentos a que a CONTRATADA fizer jus, ou
recolhidas diretamente & tesouraria do SEBRAE/Pl, ou, adinda, quando for o caso, cobradas
judicialmente.

Pardgrafo Segundo - Para a aplicacdo das penalidades aqui previstas, a CONTRATADA serd notificada
para apresentacdo de defesa prévia, no prazo de cinco dias Uteis, contados a partir da notificacdo.

Pardgrafo Terceiro - As penalidades previstas neste contrato sd@o independentes entre si, podendo ser
aplicadas isolada ou cumulativamente, sem prejuizo de outras medidas cabiveis.

CLAUSULA OITAVA - DO PRAZO DE EXECUGAO, VIGENCIA E DA ALTERAGAO

O:s servicos objeto deste Contrato deverdo ser executados e concluidos dentro dos prazos estabelecidos
no quadro a seguir:

PRAZO DE EXECUGAO
Etapas Item Prazo de execugdo
0 Assinafura do contrato. Até 05 dias apds convocacdo.
1 Enfrega dos equipamentos e softwares. 45 dias, a partir da etapa 0.
2 Instalacdo, configuracdo, teste e homologacdo. 20 dias, a partir da etapa 1
SEBRAE/PI Av. Campos Sales, 1046 Telefone: Geral: (86) 3216-1300
Servico de Apoio as Micro e Cep: 64000-300 - Teresina - Pl CPL: (86) 3216-1360

Pequenas Empresas do Piaui Email: pi-licitacao@pi.sebrae.com.br www.pi.sebrae.com.br



SEBRAE

3 Entrega da documentacdo (as-built) da solucdo. 5 dias, a partir da etapa 2.

Pardgrafo Primeiro — O presente Confrato vigorard por um periodo de xx(xxx) meses, iniciando em
XX/XX/2015 com término em XX/XX/XXXX, prorrogdvel a critério do SEBRAE/PI por iguais e sucessivos
periodos, até o limite de estabelecido no Regulamento de Licitacdes e Contrato do Sistema SEBRAE.

Pardgrafo Segundo - O contrato poderd ser aditado nas hipdteses de complementacdo ou acréscimo
nos servicos nas hipodteses e percentuais previstos nas disposicdes do art. 30 do Regulamento de
Licitacdes e de Confratos do Sistema SEBRAE.

CLAUSULA NONA - DO PRAZO DE VIGENCIA

O presente Contrato vigorard pelo prazo de XX(XXXX) meses, com inicio em xx de XXxxxxx de XXxxxx e
término em xx de xxxxxx de xxxxxxx, podendo ser prorrogado nos termos do que dispde o Regulamento
de Licitacdes e de Contratos do CONTRATANTE.

CLAUSULA DECIMA - DO FORO

As partes elegem de comum acordo o foro da Cidade e Comarca de Teresina, Capital do Estado do
Piaui, para resolver questdes ou dirimir duvidas oriundas do presente Contrato.

E por estarem assim ajustados e contratados, assinam-no em 03 (trés) vias de mesma forma e igual teor,
na presenca das testemunhas abaixo, para que produza os seus redais e juridicos efeitos.

Teresina (Pl1), xx de xxxxxxxxxxxx de 2015.

PELO CONTRATANTE: MARIO JOSE LACERDA DE MELO
Diretor Superintendente

ULYSSES GONCALVES NUNES DE MORAES
Diretor Administrativo Financeiro

PELA CONTRATADA: ) 9.0.0.0.0.0.0.0.0.0.0.00.90090000009090000¢
XXXXXXXXXXXXXX
TESTEMUNHAS: 1.
CPF/MF:
2.
CPF/MF:
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PROCESSO CPL SEBRAE/PI N° 29/2015
PREGAO PRESENCIAL N° 20/2015 — SEBRAE/PI
ANEXO V - ATA DE REGISTRO DE PRECO

Aos xxxx dias do més de xxxx de 2015, no SERVICO DE APOIO AS MICRO E PEQUENAS EMPRESAS DO PIAUI
- SEBRAE/PI, entidade associativa de direito privado, sem fins lucrativos, instituida sob a forma de servico
social autébnomo, regida pela Lei N° 8.029, de 12 de abril de 1990, com sede e foro na cidade de
Teresina, Capital do Estado do Piaui, & Avenida Campos Sales, 1046, Centro, inscrito no CNPJ/MF sob n°
06.665.129/0001-03, neste ato representado por seus Diretores, Superintendente e Administrativo,
respectivamente, MARIO JOSE LACERDA DE MELO, brasileiro, casado, Advogado, portador da Cédula de
Identidade n° 3.728.608 expedida pela SSP/PE e inscrito no CPF/MF sob n°® 666.542.704-87, € ULYSSES
GONGCALVES NUNES DE MORAES, brasileiro, casado, inscrito no CPF/MF sob n° 217.308.813-00 e portador
da Cédula de Identidade n° 511.177, expedida pela SSP/PI, doravante denominado SEBRAE/PI.

1 Colocada (vencedora do certame detentora de preferéncia em todas as contratacdes decorrentes
deste instrumento): (RAZAO SOCIAL), com sede e foro na cidade de XXXXXXXXXXX, & XXXXXXXXXXXXX,
XXXXX, inscrita no CNPJ/MF sob o n° XX.XXX.XXX/0001-XX, neste ato representada por XXXXXXXXXXXXX,
brasileiro, xxxxxxx, xxxxxxxx, residente e domiciliado na cidade de XXXXX-XX, d XXX XXXXXXXXX, Bairro
XXXXXXXX, inscrito no CPF/MF sob 0 n°® XXX XXX.XXX-XX e portador da Cédula de Identidade n°® XXXXXXX,
expedida pela SSP-XX.

2° Colocada (caso haja empresas interessadas em registrar preco, mediante ADESAO ao preco do
primeiro colocado.

Resolvem de comum acordo e fundamentado no Pregdo Presencial n® 20/2015-SEBRAE/PI, elaborado
com base no Regulamento de Licitacdes e de Contratos do Sistema SEBRAE, aprovado pela resolugcdo
CDN n°. 213/2011 de 18 de maio de 2011 e Resolucdo 168/2008 celebrarem a presente Ata de Registro
de Precos, mediante as disposicdes contidas nas cldusulas e condicdes a seguir:

CLAUSULA PRIMEIRA - DO OBJETO

Registro de Preco para contfratacdo de servicos em solu¢cdo de perimetro — Firewall integrada, com
fornecimento de equipamentos e servicos de instalagcdes com garantia minima de 36(trinta e seis)
meses, conforme especificacdes contidas no Anexo | TERMO DE REFERENCIA do PREGAO acima
identificado, contendo o Lote | e o Lote Il

CLAUSULA SEGUNDA - DOS PRECOS REGISTRADOS
Para atender as necessidades imediatas e futuras dos servicos e equipamentos, foram identificados e

quantificados os seguintes itens, que deverdo ser contratadas conforme apresentacdo da demanda,
sendo:

LOTE |
ltem Descricdo Quantidade Quantidade Valor Valor Adesdo | Valor Adesdo
¢ Minima Mdxima Unitdrio Minima Madxima
Solucdo de Firewall - Tipo
01
1 Hardware 1 6 XXX, XX XXX, XX XXX, XX
Software e Garantia 1 <) XXX, XX XXX, XX XXX, XX
servicos implementacdo 1 6 XXX, XX XXX, XX XXX, XX
Solu¢do Firewall - Tipo 01
Solucdo de Firewall - Tipo
2
02
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Hardware XXX, XX XXX, XX XXX, XX
Software e Garantia 4 XXX, XX XXX, XX XXX, XX
servicos implementacdo 2 XXX, XX XXX, XX XXX, XX
Solucdo Firewall - Tipo 02
Valor TOTAL XXX, XX XXX, XX
LOTE Il
Servico Técnico
1 Especializado Sob 0 200 XXX, XX XXX, XX XXX, XX
Demanda
Valor TOTAL: XXX, XX XXX, XX

Pardgrafo Primeiro: Os precos registrados poderdo ser revistos em decorréncia de eventual reducdo
daqueles praticados no mercado ou de fato que eleve o custo das licencas, devendo ser promovidas
negociagdes com o fornecedor.

Pardgrafo Segundo: Quando o preco inicialmente registrado, por motivo superveniente, tornar-se
superior ao preco praticado no mercado, a Unidade de Assessoria Juridica deverd convocar o
fornecedor, a fim de negociar a reducdo de seu preco, de forma a adequd-lo & média apurada.

Pardgrafo Terceiro: Quando o preco de mercado tornar-se superior aos precos registrados e o
fornecedor apresentar com comprovantes de que requerimento fundamentado ndo pode cumprir as
obrigacdes assumidas, o SEBRAE/Pl poderd liberar o fornecedor do compromisso assumido, sem
aplicacdo da penalidade, se confirmada a veracidade dos motivos e comprovantes apresentados.

Pardgrafo Quarto: Em qualquer hipdtese, os precos decorrentes da revisdo ndo poderdo ultrapassar os
praticados no mercado, mantendo-se a diferenca percentual apurada entre o valor originalmente
constante da proposta do fornecedor e aquele vigente no mercado a época do registro — equagdo
econdmico-financeira.

Pardgrafo Quinto: Serd considerado preco de mercado, o que for igual ou inferior & média daquele
apurado pelo SEBRAE/PI para atendimento do ITEM.

CLAUSULA TERCEIRA - DA OBRIGACAO DO FORNECEDOR

Sem prejuizo das disposicdes contidas no Pregdo Presencial n° 20/2015 — SEBRAE/PI, e seus anexos, O
FORNECEDOR, se obriga a assinar esta ATA e o instfrumento de contrato, no prazo méximo fixado pela
Unidade de Assessoria Juridica do SEBRAE/PI.

CLAUSULA QUARTA - DA VIGENCIA DA ATA DE REGISXTRO DE PRECO

O prazo de vigéncia da presente Ata de Registro de Preco é de 12(doze) meses, podendo ser
prorrogado no méximo, por igual periodo, contado a partir da data de assinatura.

CLAUSULA QUINTA - DO GERENCIAMENTO DA ATA DE REGISTRO DE PRECO

O gerenciamento deste instrumento, nos aspectos operacionais e contratuais, serd realizado pelo setor
de compras através da empregada Laiane Alves Rocha, que se obriga a:

|. Efetuar controle do fornecedor, do preco registrado;
Il. Rever os precos registrados, a qualquer tempo, em decorréncia da reducdo dos precos praticados no

mercado ou de fato que eleve os custos dos bens registrados;
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ll. Conduzir eventuais procedimentos administrativos de renegociacdo de precgos registrados, para fins
de adequacdo as novas condicdes de mercado e de aplicacdo de penalidades;

IV. Coordenar as formalidades e fiscalizar o cumprimento das condi¢cdes ajustadas no edital da licitacdo
e na presente ATA.

CLAUSULA SEXTA - DO CANCELAMENTODO REGISTRO DE PRECO
Os precos registrados na presente ATA, poderdo ser cancelados de pleno direito, conforme a seguir:
I. Por iniciativa do SEBRAE/PI:

a) Quando o fornecedor der causa a rescisdo administrativa do contfrato de fornecimento decorrente
deste Registro de Precos, nas hipdteses previstas nos arfigos 32 e 38 do Regulamento de Licitagcdes e
Contratos do Sistema Sebrae.

b) Quando o fornecedor ndo assinar o contrato de fornecimento, no prazo estabelecido pelo Sebrae,
sem justificativa aceitdvel.

Il. Por iniciativa do fornecedor:

a) mediante solicitacdo escrita, comprovando estar o fornecedor impossibilitado de cumprir os requisitos
desta Ata de Registro de Precos.

Pardgrafo Primeiro: Ocorrendo cancelamento do preco registrado, o fornecedor serd informado por
correspondéncia com aviso de recebimento a qual serd juntada ao processo recebimento da presente
Ata.

Paragrafo Segundo: No caso de ser ignorado, incerfo ou inacessivel o endereco do fornecedor, a
comunicacdo serd feita por publicacdo no Didrio Oficial da Unido, considerando-se cancelado o preco
registrado.

Pardgrafo Terceiro: A solicitacdo do fornecedor para cancelamento dos precos registrados poderd ndo
ser aceita pelo Sebrae, facultando-se a este, neste caso, a aplicacdo das penalidades previstas nesta
Ata, respeitado o direito de defesa prévia.

Pardgrafo Quarto: Caso se abstenha de aplicar a prerrogativa de cancelar esta Ata, o SEBRAE/PI
poderd, a seu exclusivo critério, suspender a sua execucdo e/ou sustar o pagamento das faturas, até
que o fornecedor cumpra integralmente a condicdo confratual infringida.

CLAUSULA SETIMA - DO FORO

O Foro da Cidade de Teresina-Pl serd o competente para dirimir quaisquer dlvidas que vierem a surgir
no cumprimento das obrigacdes aqui estabelecidas.

E, por estarem justas e acordadas, as partes confratantes assinam o presente instrumento em duas vias
de igual teor e forma, na presenca de duas testemunhas.

Teresina, xx de xxxxxx de 2015.

PELO SEBRAE/PI: XXX XXX XXX X
Diretor Superintendente

) 9.0.00000.00000000000.000004
Diretor Administrativo Financeiro
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Servico de Apoio as Micro e Cep: 64000-300 - Teresina - Pl CPL: (86) 3216-1360
Pequenas Empresas do Piaui Email: pi-licitacao@pi.sebrae.com.br www.pi.sebrae.com.br



SEBRAE

EMPRESAS QUE
REGISTRAM PRECOS 1¢ Colocada (vencedora do certame detentora de preferéncia em todas
as contratagdes decorrentes deste instrumento)

Razdo Social:
CNPJ:
Nome/CPF e assinatura do Representante Legal

2° Colocada (caso haja empresas interessadas em registrar preco,
mediante ADESAO ao preco do primeiro colocado).

Razdo Social:
CNPJ:
Nome/CPF e assinatura do Representante Legal

TESTEMUNHAS:
CPF/MF: CPF/MF:
SEBRAE/PI Av. Campos Sales, 1046 Telefone: Geral: (86) 3216-1300
Servico de Apoio as Micro e Cep: 64000-300 - Teresina - Pl CPL: (86) 3216-1360

Pequenas Empresas do Piaui Email: pi-licitacao@pi.sebrae.com.br www.pi.sebrae.com.br



SEBRAE

PROCESSO CPL SEBRAE/PI N° 29/2015
PREGAO PRESENCIAL N° 20/2015 — SEBRAE/PI
ANEXO VI - RECIBO

Visando comunicacdo futura entre o SEBRAE/PI — Servico de Apoio ds Micro e Pequenas Empresas do
Estado do Piaui e as empresas interessada neste certame, solicitamos de Vossa Senhoria, preencher o
recibo de entrega do edital e remeter & CPL do SEBRAE/PI através de pelo menos uma das seguintes
formas:

1 Via e-mail enderecado ao endereco: pi-licitacao@pi.sebrae.com.br
2 Via fax no nimero (86) 3216-1349;
3 Em midia impressa mediante entrega direta a CPL

OBS: A ndo remessa do recibo exime a CPL do SEBRAE/PI da comunicacdo de eventuais retificacoes
ocorridas no instrumento convocatdrio, bem como quaisquer informacdes adicionais que também serdo
publicadas no site: www.pi.sebrae.com.br.

DADOS DA EMPRESA

EMPRESA:

CNPJ N.°

ENDERECO:

CIDADE UF:
TELEFONE FAX

CANAIS DE COMUNICAGAO SOBRE O PREGAO 20/2015 — SEBRAE/PI
NOME DO CONTATO:
E-MAIL:
TELEFONE/RAMAL

Declaro ter recebido cédpia integral do Edital e anexo do PREGAO 20/2015 — SEBRAE/PI

NOME/ASSINATURA DO RESPONSAVEL PELO RECEBIMENTO DO EDITAL

OBS: assinatura exigivel apenas quando da entrega via fax ou em midia impressa.

SEBRAE/PI Av. Campos Sales, 1046 Telefone: Geral: (86) 3216-1300
Servico de Apoio as Micro e Cep: 64000-300 - Teresina - Pl CPL: (86) 3216-1360
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SEBRAE

PROCESSO CPL SEBRAE/PI N° 29/2015
PREGAO PRESENCIAL N° 20/2015 - SEBRAE/PI
ANEXO VI - DADOS PARA POSSIVEL ELABORACAO DE CONTRATO

1. RAZAO SOCIAL:

2. CNPJ:
3. ENDERECO:
a) Logradouro (rua, av. etfc):
b) Cidade/Estado
c) CEP.
d) Telefone com DDD.

4. REPRESENTANTE LEGAL:

a)
b)
)
d)
e)

Nome completo:

RG com érgdo expedidor:

CPF:

Estado Civil:

Endereco completo: (cidade, rua/avenida, nUmero, bairro e CEP ):
Cargo na empresa (diretor, gerente, procurador, sécio, etc):
Email:

Telefone fixo com DDD

Telefone Celular com DDD

5. ORIENTAGOES GERAIS:

a)
b)
c)
d)

Anexar ao envelope Documentacoes;
Preencher todos os campos;

Caso exista mais de um representante legal reproduzir 0s mesmos campos.
Em caso de adjudicacdo, a licitante poderd alterar os dados, mediante apresentacdo do
formuldrio com as informacdes do representante substituto, desde que acompanhadas do

documento cabivel (procuragdo, aditivo contratual etc).

6. AUTORIZACAO

Autorizamos o SEBRAE/PI a emitir o contrato referente a presente licitacdo com base nos dados acima.

Declaramos inteira responsabilidade pelas informacoes.

Teresina, ___de de 2015.
NOME
ASSINATURA
SEBRAE/PI Av. Campos Sales, 1046 Telefone: Geral: (86) 3216-1300
Servigo de Apoio as Micro e Cep: 64000-300 - Teresina - Pl
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